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 مقدمه
پیشرفته برای مدیریت دسترسی به منابع حساس سازمانی است که امکان مدیریت امن نشست PAMسامانه   های راه دور، یک ابزار 

می عبور، و کنترل دقیق فعالیت کاربران ممتاز را فراهم  ها به امنیت کند. با توجه به نیازهای روزافزون سازمانحفاظت از رمزهای 

 . های فناوری اطلاعات بسیار مناسب استاطلاعات، این سامانه برای ارتقای امنیت زیرساخت

 اهداف 
 .افزایش امنیت منابع حساس سازمان •

 .های ممتازکاهش احتمال سوءاستفاده از دسترسی •

 .هاهای جامع برای مدیریت کاربران و نشستسازی کنترلپیاده •

  محدوده

 .باشدیم  تابعه  واحد  سرورهای و   دانشگاه  مرکز  دیتاسنتر  سرورهای  پروژه  محدوده

 نفعان پروژه  ذی

 باشددانشگاه و مراکز تابعه می تجهیزاتدانشگاه علوم پزشکی و تمام مراکز تابعه و کل  ،پروژه نیدر ا ندیصاحب فرآ

 های همزمان  sessionتعداد 

50 

 

 الزامات پیشنهاد دهنده
 باشد. افتا مجوز دارای باید می پیشنهاددهنده-

 مستندات  و  باشد  معتبر سازمان  در   PAMپشتیبانی  و  برداری  بهره  و  اندازی  راه سابقه  دارای باید  می پیشنهاددهنده-

 شود. ارایه مربوطه

 .باشد  پروژه  سه حداقل اجرای سابقه دارای باید می دهنده پیشنهاد-

 

 پیمانکار و سطوح خدمات ارائه شده توسط فنی تعهدات  
 ارائه دهد:مطابق با سطح خدمات مورد نظر کارفرما گردد خدمات ذیل را مانکار متعهد میپی
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  (MFA)عاملی چند هویت  احراز کارگیری به •

 دسترسی به مربوط سرتاسر حسابرسی •

 موقت دسترسی  اعطای برای سفارشی خودکار تامین  ابزارهای •

 ایمن سازی ذخیره برای عبور رمز اختصاصی سازی ذخیره •

 ردیابی برای دقیق دسترسی مدیریت •

 امکان  برای زمان  ثبت و برنامه  دسترسی کنترل بلیط، صدور  جلسه، ردیابی  مانند  سفارشی  عملکردهای سایر •

 کاربر حقوق بر کنترل  افزایش و ها داده گرفتن

    امکانات و ویژگی ها
 احراز اصالت و کنترل دسترسی کاربران •

 امکان جستجو در فیلم نشست ها •

  پشتیبانی از پروتکل های دسترسی از راه دور •

  نظارت بر جلسات نشست کاربران با ذخیره سازی بصورت فیلم •

  نظارت زنده بر جلسات نشست کاربران •

 امکان فیلترینگ •

  پشتیبانی از عملکرد کاملا شفاف •

 پشتیبانی از عملکرد غیرشفاف •

  امکان نسخه برداری از اطلاعات مبادله شده •

  ثبت رخدادها •

  دسترسی پذیری بالا •

  تعامل با سامانه های مدیریت رخداد و حوادث امنیتی •

 جزئیات و پروتکل ها

 احراز اصالت کاربران بصورت محلی •

 احراز اصالت کاربران از طریق اکتیو دایرکتوری •

 .باشندامکان تعریف یک یا چند گروه بازرسـی که توانایی نظارت بر جلسات کاربران را دارا  •

 های باز شدهقابلیت جستجو در عناوین پنجره •

 قابلیت جستجو بر متون مشاهده شده کاربران •

 قابلیت جستجو در واژگان تایپ شده کاربران •

• RDP و RDP Gateway 

• SSH 
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• Telnet 

• VNC 

• SCP / SFTP Http(s) 

• MS-SQl 

• Oracle 

• Postgresql 

• Mysql 

• Mongodb 

•  

 سازی هر نشست کاربر بصورت فیلم مجزاذخیره •

 های ضبط شدهرمزنگاری فیلم •

 امکان مانیتورینگ زنده فعالیت کاربر •

 امکان قطع نشست کاربر •

 فیلترینگ فرامین •

 های اجراییفیلترینگ برنامه •

 عدم آگاهی کاربران راه دور از وجود رایمون •

 عدم تاثیر بر کارایی سرورها •

 عدم نیاز به نصب نرم افزار در سمت سرور و یا رایانه کاربران •

 هشدار به کاربران جهت وجود فرآیندهای نظارتی •

 هشدار به کاربران جهت وجود فرآیندهای نظارتی •

 امکان مشاهده و انتخاب سرورهای قابل دسترس کاربر •

 شده کاربران با سرورهاها و اطلاعات مبادلهبرداری از فايلنسخه •

 ایثبت رخدادهای مهم سیستمی و شبکه •

 قابليت دسترسـی بالا و مقاومت در برابر خرابی •

 سازی خودکار ما بين سرورهای افزونهپامکان همگام •

  SIEM هایامکان ارسال رخدادها برای سامانه •

 های متنوع تحليل رويدادهای امنيتـیارايه گزارش •

 

 

 سطح خدمات مورد انتظار در پشتیبانی
 یک ساعت حداکثر زمان پاسخگویی •

 یک و ساعت و نیم  حداکثر زمان حل مشکل •

 پاسخ به ایمیل و تیکت •
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 انجمن کاربریایجاد  •

 راهنما و مستنداتارائه  •

 فنی)متخصص ارشد( دسترسی به متخصص •

 (24/7فنی) زمان دسترسی به متخصصهای •

 گروه اختصاصی در پیامرسانارائه  •

 

 

 تعهدات عمومی پیمانکار 
 اطلاعات است. یاز محرمانگ انتیموظف به حفظ و ص مانکاریپ  .1

نیاز بهره بردار  یجلسات دوره ا لیتشک  .2 جهت   فنی پیمانکار  نیرابط پیمانکار یا و حضور نماینده کارفرما با   در صورت اعلام 

 در صورت صلاحدید کارفرما ضروری است. امور در دست اجرا و اقدام یبررس

با    هیدرکل  بصورت حضوری یا آنلاین  پیمانکار  یحضور کارشناس فن .3 قرارداد و با دعوت کارفرما در طول  موضوع جلسات مرتبط 

 الزامی است.مدت قرارداد 

که پروژه های سایر کارفرما  صیبه تشخپیمانکار متعهد است، چنانچه بنا  .4 به  قرارداد   نیموضوع ا  اب  مانکارانیپ، در مواردی 

پنوعی   که با دعوت کارفرما صورت می پذیرد باشد، پیمانکار،    یجلسات هماهنگ و نیاز به حضور پیمانکار در کند  دایارتباط 

در این جلسات  بهانه ای  عذر و  بدون هیچ  تا رفع مشکلات   مانکارانیپسایربا  رالازم    یشرکت نموده و همکارموظف است 

 عمل آورد.ه بمورد نظر 

نماینده تام الاختیارخود را جهت هماهنگی های فیمابین به صورت   پیمانکار موظف است تا .5 یک هفته پس از انعقاد قرارداد، 

 کتبی به کارفرما معرفی نماید.

 پیمانکار موظف است نسبت به ارائه مستندات فنی مورد درخواست کارفرما اقدام نماید.  .6

از   ایشود   یشرکت ثبت م  یبانیو پشت نگیکتیکارفرما در سامانه ت  قیکه از طر یعاد یهامتعهد است به درخواست  مانکاریپ .7

 صیکارفرما به کارشناس مربوطه تخص نگیکتیدر سامانه ت  ایشود  یبه کارشناسان شرکت اطلاع داده م لیمیا  اینامه    قیطر

 .ثبت پاسخ دهد زمانساعت از  1شود، حداکثر ظرف مدت   یداده م

به موارد   ییو پاسخ گوبه صورت مکتوب  شده از طرف کارفرما    یمعرف  نمایندهبه    یکاربر یهاییمتعهد به ارائه راهنما  یمانکارپ .8

. همچنین جهت ارائه خدمات  باشد یم یرسم یلاتاز تعط  یرغه  شنبه تا چهارشنبه ب یروز ها 16  یال 8اعلام شده از ساعت  

 در مواقع ضرورری یک نفر را با ذکر شماره تلفن همراه به پیمانکار معرفی نماید.
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به پ  میآمده به طور مستق شیکه مشکل پ  یدر موارد .9   گرید  ینباشد و اشکال به وجودآمده از جانب حوزه ها  مانکاریمربوط 

گردد  یهاستمیباشد و  موجب اختلال در س با قرارداد  برطرف شدن کامل    یپیمانکار موظف است همکار  ،مرتبط  لازم تا 

 به عمل آورد.را اشکال 

نما ینسبت به بررس  ساعت1حداکثر ظرف مدت   ،اختلالموظف است در صورت بروز   مانکاریپ .10 و در   دیو رفع اشکال اقدام 

کار  راه  عتسا  24موظف است حداکثر ظرف مدت   مانکاریشده در مدت فوق، پصورت عدم وجود امکان رفع مشکلات اعلام

 0.1 تاخیر   هر روز  یکارفرما حق خواهد داشت به ازا،رد فوقادر مو  رموجهیغ ریاست در صورت تاخ  یهیموازی ارائه نماید. بد

  دیمبلغ قرارداد را کسر نمااز درصد 

به کارشناس فنی و .11 نیاز کارفرما  به اعزام آنان به محل مورد     یبانیپشت  پیمانکار متعهد است  درصورت  بلافاصله نسبت 

نماید.  درخواست کارفرما اقدام 

 یبه ازا  دینما  ریتاخ، انجام تعهدات در ایدهد و نتعهدات قرارداد حاضر را در مدت مقرر انجام    پیمانکار به هردلیلی  چنانچه .12

محاسبه و از محل مطالبات شرکت نزد خود کسر و   توسط کارفرما  ریتاخ مهیمشکل، جر  اهمیتبر اساس   ،ریهر ساعت تاخ

چن ای. وصول و  دینما  یوصول م مسئول  ریتاخ  مهیبابت جر  یمبالغ  نیکسر  به سلب تعهدات و  شرکت در   یها  تیمنجر 

 .چارچوب قرارداد حاضر نخواهد شد

  قصور  و  قرارداد  نقض عملکرد، ضعف  تأخیر،  از  ناشی  آمدپی  هر  ازای به  قرارداد،  در صریحی  شرط  هر  از  مستقل  پیمانکار .13

 .است مسئول و متعهد شده بینی پیش خدمات ارائه برای شده انجام

 
 

 جزییات ارایه پیشنهاد

 نماید: ارایه زیر مدارک و موارد شامل پیشنهاد باید می استعلام این به پاسخ در پیشنهاددهنده

 خدمات ارایه شیوه و کار سازمان خصوص در اجرایی طرح •

 انفورماتیک عالی شورای  گواهی •

 افتا مجوز  گواهی •

 ای رایانه صنفی نظام عضویت  گواهی •

 شرکت تغییرات آخرین و تاسیس روزنامه اسناد •

 مربوطه( قراردادهای از مرتبط صفحات )تصویر درخواستی کار سابقه مستندات •

 کار انجام حسن  های گواهی مستندات •

 درخواستی کارشناسان رزومه •
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 قیمت پیشنهاد •

 

 کارفرماتعهدات عمومی 
 انجام دهد. را پیمانکارهای لازم با همکاری، موظف است جهت رفع مشکلات بوجود آمده در سیستم کارفرما .1

نسبت به معرفی ناظر قرارداد    کارفرما موظف است تا .2  به صورت کتبی اقدام نماید.به پیمانکار یک هفته پس از انعقاد قرارداد 

 (ها یخروج) لیتحو مستندات
.... را تحویل    .1 پیمانکار موظف است پس از امضای این قرارداد، کلیه مستندات مربوط به دستورالعمل ها، فایل های راهنما و 

 کارفرما دهد.

پشتیبانیپیمانکار موظف است در پایان هر   .2 ، گزارشی مکتوب از کلیه خدمات ارائه شده در قالب شرح خدمات  فاز از قرارداد 

 به ناظر پروژه ارائه نماید. انجام شده را 

به طور پیمانکار را های ثبت شده توسط کارفرما در سیستم و مدت زمان پاسخگویی  پیمانکار موظف است گزارشی از تیکت  .3

 .مکتوب ارائه کند

 موارد حقوقی مطابق با بندهای حقوقی قرارداد می باشد.پیمانکار موظف به رعایت کلیه   .4

 زمان بندی پروژه 
ماهه تقسیم می گردد. بدیهی است پیمانکار موظف به ارائه خدمات ذکر  3فاز    4ماه تعریف می شود و به  12این پروژه در مدت زمان

است. انجام امور مربوط به توسعه بنا بر تعیین الویت های ناظر، حین مدت قرارداد   شده در فاز پشتیبانی در تمام طول مدت قرارداد 

 تعیین می شود.
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 توضیحات پرداخت درصد فاز زمانبندی فاز

 قرارداد کل درصد 25 قرارداد اول ماهه 3 1
 تایید از پس اول ماهه سه پایان در قرارداد مبلغ از درصد 25

 باشد. می پرداخت قابل قرارداد ناظر

 قرارداد کل درصد 25 قرارداد دوم ماهه 3 2
 تایید از پس دوم ماهه سه پایان در قرارداد مبلغ از درصد 25

 باشد. می پرداخت قابل قرارداد ناظر

 قراردداد کل درصد 25 قرارداد سوم ماهه 3 3
 تایید از پس سوم ماهه سه پایان در قرارداد مبلغ از درصد 25

 باشد. می پرداخت قابل قرارداد ناظر

 قراردداد کل درصد 25 قرارداد چهارم ماهه 3 4
 از پس چهارم ماهه سه پایان در قرارداد مبلغ از درصد 25

 باشد. می پرداخت قابل قرارداد ناظر تایید

 

 موارد متفرقه 

 .موارد حقوقی مطابق با بندهای حقوقی قرارداد می باشد .5

ها در پروژه پس از دریافت گزارش مورد نیاز ناظر پروژه )که توسط کارفرما به پیمانکار، رسماً ابلاغ خواهد شد(  کلیه پرداخت .6

 از پیمانکار و تایید آن توسط ناظر صورت می گیرد.

 نحوه ارزیابی عملکرد پیمانکار

ناظر معرفی شده توسط کارفرما طبق موارد جدول زیر صورت گرفته و  پرداختی توسط  پیمانکار در هر فاز  ارزیابی نهایی امتیازات 

که به دلیل عدم اجرای تعهدات  بود. ضمن اینکه کلیه کسوراتی  پرداختی انجام شده در آن فاز متاثر از امتیاز گرفته شده خواهد 

 اند مستقل از این امتیاز بوده و از پرداختی پیمانکار کسر خواهند شد.پیمانکار محاسبه شده

 

 امتیاز مکتسبه  کل امتیاز  عنوان ردیف 

  0-10  به تعهدات فنی خود به طور کامل عمل نموده است.آیا پیمانکار   1

2 
همیشه در دسترس  برای  آیا نیروی انسانی شرکت  پاسخگویی به سوالات در زمان تماس کارفرما 

  0-8 می باشد 

3 

جهت پاسخ مهارت کافی  انسانی شرکت دانش و  نیروی  را   دهیآیا  سوالات کارفرما  مناسب به 
  0-8 د  دار
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  0-6 آیا نیروی انسانی شرکت با حسن خلق با کارفرما برخورد می کنند   4

حاضر می شود  5 در تمامی جلسات تعیین شده توسط کارفرما    0-7 آیا پیمانکار 

ارائه می کند   6 شده گزارش لازم را به کارفرما  ماهانه از تعهدات انجام    0-7 آیا پیمانکار 

را تهیه می نماید. 7 به طور منظم نسخه پشتیبان    0-10 آیا پیمانکار 
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دوره ای نسبت به شناسایی و رفع اشکالات سیستمآیا   بازدیدهای  با انجام  های موضوع پیمانکار 
می اقدام    0-9 کند  قرارداد 

ها ،ایمپاسخگوی تماس 24/7به صورت آیا پیمانکار   9   0-10 .ل بوده استیها،تیکت 

را برای کاربران برگزار می 10 نیاز کارفرما  آموزشهای درخواستی مورد    0-7 کند  آیا پیمانکار 

  0-8 دهد  باشد در اختیار کارفرما قرار می را در هر قالب و فرمتی که نیاز درخواستیآیا پیمانکار اطلاعات   11

12 

اشکالات   پیمانکار  زمانآیا  را طبق  و عادی  حاد  اعلاممختلف  رفع    های  در شرح خدمات  شده 
ها به صورت مستمر مانیتور شده است.نموده است و وضعیت سرویس   0-10 دهی سامانه 

 


