تعهدنامه عدم افشا و محرمانگي اطلاعات
1- هدف 
هدف از اين سند، تشريح تعهدنامه عدم افشا و محرمانگي اطلاعاتي که در اختيار کاربران (پيمانکاران/ فروشندگان ) مي‌باشد، است.
2- دامنه كاربرد
تمامي موارد ذکر شده در اين خط‌مشي محدود در سازمان تامين اجتماعي مي‌باشد و تمامي کاربران (پيمانکاران/ فروشندگان )، ملزم به رعايت اين خط‌مشي مي‌باشد.
3- تعاريف 
عدم افشا: افشاي اطلاعات در اين سند به معناي استفاده غيرمجاز يا در اختيار قرار دادن آن به افراد غيرمجاز است. هم‌چنين بايد محافظت لازم در قبال جلوگيري از افشاي اطلاعات صورت گيرد تا از دسترسي افراد غيرمجاز محفوظ باشد. استفاد غيرمجاز به معناي استفاده‌ در مواردي غير از پروژه/ وظايف مربوطه است. هر فردي اين سند را امضا نکرده است يا نماينده تام‌الاختيار امضاکنندگان نيست، به عنوان فرد غيرمجاز شناخته مي‌شود.
محرمانگي: منظور از محرمانگي در اين سند، اطلاعاتي است که افشاي آن‌ها امنيت سيستم‌ها را به خطر مي‌اندازد و يا ممکن است به هر نحو از جمله استفاده رقبا به مجموعه ضرر وارد سازد. اطلاعات محرمانه شامل اطلاعات دارايي‌ها، برنامه‌ها، فرايند انجام کارها، اهداف يک سازمان و يا اطلاعات در مورد نقاط ضعف آن مي‌باشد. اطلاعات محرمانه به صورت نوشتاري، ديجيتال و شفاهي اعلام مي‌شوند.
مثالي از اطلاعات محرمانه مي‌تواند هرگونه مستندات و يا فايل‌هاي الکترونيکي و اطلاعاتي که افشاي آن براي سازمان مشکلات سياسي دربر داشته باشد، آسيب جدي به اعتبار افراد سازمان وارد سازد، خسارت مالي و حيثيتي شديد به سازمان و دارائي‌هاي آن وارد سازد و يا امنيت جاني و يا شخصيتي مديران سازمان را دچار خدشه نمايد، باعث بروز اختلال و بي‌نظمي شديد و يا شرايط بحران در سازمان گردد، شامل اطلاعات ارزيابي مديران ارشد و در ارتباط سازمان با ساير شرکت‌هاي داخلي اثر منفي شديد بگذارد، مي‌شود.

4- موارد خط‌مشي
اطلاعات و اسناد محرمانه و نحوه‌ي دسترسي
5-1- کليه اطلاعات و اسناد مرتبط با کارفرما/ خریدار  که براي اجراي قرارداد بين طرفين مبادله مي‌شود، محرمانه تلقي مي‌شوند. دسترسي به اين اطلاعات تحت هر شرايط زير ممکن است، صورت پذيرد:
· ارسال و دريافت مستندات به صورت مستقيم و يا با واسطه 
· ارسال و دريافت مستندات به صورت رسمي و غير رسمي
· ارسال و دريافت و يا دسترسي به مستندات به صورت اتفاقي، سهوي يا عمدي
5-2- اسناد و مدارک فوق مي‌توانند يکي از موارد زير را شامل شوند:
· اسناد مکتوب به صورت فرم، دست‌نويس، چاپ شده يا الکترونيکي (شامل محتواي پست الکترونيک، فايل و ساير اطلاعات الکترونيکي ذخيره شده بر روي انواع رسانه‌هاي ذخيره‌سازي مانند ديسکت، CD، DVD، حافظه‌هاي Flash)
· اطلاعات شفاهي که در جلسات حضوري و يا مکالمات تلفني بيان مي‌شود.
· اطلاعات محرمانه‌اي که به صورت غير رسمي از راه مشاهده مکان‌ها و تجهيزات و يا رفتار کارکنان شرکت به دست آمده است.
· اطلاعات محرمانه‌اي که در حين اجراي فرايندهاي کاري در حوزه‌هاي زير بدست مي‌آيد:
· آدرس و اطلاعات سيستم‌هاي حساس
· دارايي‌هاي سازماني با ارزش محرمانگي بالا
· معماري زيرساخت (نقشه مرکز ، توپولوژي شبکه و...)
· وضعيت سيستم‌ها
· وضعيت سرويس‌هاي عملياتي
· اطلاعات مرتبط با نوع تجهيزات مورد استفاده
· اطلاعات نشان‌دهنده ضعف‌هاي امنيتي و راه‌هاي نفوذ
· هر گونه گذرواژه و ديگر ابزارهاي دسترسي که به منظور اجراي پروژه مورد نظر در اختيار شرکت قرار مي‌گيرد يا به هر نحو بدان دسترسي ميابد.
· [bookmark: _GoBack]اطلاعات نیروی انسانی ( اسامی ، پست سازمانی ، تلفن ، محل زندگی پرسنل کارفرما / خریدار  و ... ) 
5-3- موارد استثنا از اطلاعات محرمانه:
موارد زير به عنوان استثنا از مدارک و اطلاعات محرمانه در نظر گرفته مي‌شوند:
· اطلاعاتي که به طور عمومي از طريق رسانه‌ها، جرايد، مجلات و وب‌سايت‌هاي رسمي در اختيار عموم قرار مي‌گيرند.
· اطلاعات کلي که مربوط به پروژه مانند نام مجري، کارفرما، طول مدت اجرا و ساير مواردي که در رزومه کاري شرکت قيد مي‌گردد.

تعهدات پیمانکار / فروشنده 
5-4- حفظ و حراست از اطلاعات محرمانه و مستندات فني و غيرفني که از کارفرما دريافت نموده يا در فرايند اين همکاري از آن مطلع گرديده يا بدان دسترسي يافته است.
5-5- رعايت موارد زير:
· عدم افشا و انتشار اسناد و اطلاعات محرمانه ذکر شده در بند 5-2 اين تعهدنامه
· عدم آسيب رساندن به صحت اطلاعات در اختيار گذاشته شده
· عدم در دسترس گذاشتن اطلاعات براي افراد غيرمجاز
· عدم در دسترس گذاشتن اطلاعات براي افراد مجاز بدون استعلام از کارفرما
· عدم سوء بهره‌برداري از اطلاعات دردسترس
5-6- حفظ کليه حقوق معنوي کارفرما در خصوص اطلاعات و اسناد کسب شده مربوط به نرم‌افزارها، طرح‌ها، سخت‌افزارها و شبکه‌ها.
ضمانت اجراي افشاي اطلاعات 
چنانچه پیمانکار / فروشنده  برخلاف مفاد اين پيوست اقدام به افشاي اطلاعاتي که سازمان در اختيار آن قرار داده است، بنمايد، علاوه بر پيگيري موضوع در مراجع قضايي حسب قانون جرايم رايانه اي مصوب 5/3/1388، شرکت مکلف به جبران خسارات وارده، حسب تشخيص سازمان خواهد بود.


مدت زمان اجراي تعهدنامه
بسته به نوع پروژه، اين تعهدنامه تا پايان مدت پروژه و پس از آن تا زمان پايان اعتبار اطلاعات تعيين شده توسط کارفرما داراي اعتبار خواهد بود.












تاریخ                            نام و نام خانوادگی صاحبان امضاء شرکت / پیمانکار / فروشنده 

                                                                 امضاء و مهر 
