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 موافقتنامه 

ديگر مدارك الحاقي آن که يك مجموعه    شرايط عمومي و   به همراه  4052080  براساس استعلام شماره   اين موافقتنامه 

سمنان با  بين شرکت سهامي برق منطقه ای ................................  شود، در تاريخغير قابل تفكيك است و پيمان ناميده مي 

ملي   اقتصادی    10860011375شناسه  کد  اساسهغ  "آقاياننمايندگي    اب  411339113918و  بهره  معاون    لامرضا 

که در اين   "يعسوب قليچ لي مدير امور تدارکات و قراردادها و نماينده هيات مديره  "و  "نماينده مديرعاملو    برداری

مي "  کارفرما  "پيمان سوناميده  يك  از  اقتصادی    و   شود،  ........................کد  ملي   شناسه  با   .......................... شرکت 

ثبت................................   ثبت  ........................    مورخ................    و شماره  تجاری  و موسسات غير  اداره ثبت شرکتها  در  که 

پيمان   اين  در  که  مي   "پيمانكار"شده  ........................... شودناميده  کدملي  با   .................................. آقايان  نمايندگي  به   ،

با کد ملي............................................. عضو هيات مديره )صا  ........................................ و  امضاء(  مديرعامل  به  حبان حق  که 

و آخرين آگهي تغييرات   ..........................مورخ  .....................    موجب اساسنامه و آگهي منتشره در روزنامه رسمي شماره

اختيار امضای اين پيمان را دارند، از سوی ديگر، طبق مقررات و شرايطي که در اسناد و مدارك اين پيمان درج شده 

 گردد. است، منعقد مي 
 

 . موضوع 1ماده  

برآورد و    براساس   کيلوولت کالپوش   63در پست برق    خانهيزلاحداث ساختمان دعمليات    موضوع پيمان عبارت است

 .باشد   شـرح کار، کارفـرما که به روئـت پيـمانكار رسيده و ممهور به مهر و امضاء وی گـرديده و ضـميمه قــرارداد مي 

 (2)پيوست

 . اسناد و مدارك 2ماده  

 اين پيمان شامل اسناد و مدارك زير است:

 الف : موافقتنامه

 (و ) اصلاحيات آنب. : شرايط عمومي 

 ج  : شرايط خصوصي

 د :  برنامه زماني کلي

 ه : فهرست بهاء و مقادير کار

 و : مشخصات فني ) مشخصات فني عمومي ، مشخصات فني خصوصي ( ، دستورالعملها و استانداردهای فني

 ز : نقشه ها
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شود يـا بـين طـرفين پيمـان مبادلـه اسناد تكميلي که حين اجرای کار و به منظور اجرای پيمان، به پيمانكار ابلاغ مي 

آيد. اين اسناد بايد در چارچوب اسناد و مدارك پيمان تهيـه شـود. گردد نيز جزو اسناد و مدارك پيمان به شمار ميمي

 اين اسناد، ممكن است به صورت مشخصات فني، نقشه، دستورکار و صورتمجلس باشد.

درصورت وجود دوگانگي بين اسناد و مدارك پيمان، موافقتنامه پيمان بر ديگـر اسـناد و مـدارك پيمـان اولويـت دارد. 

هرگاه دوگانگي مربوط به مشخصات فني باشد، اولويت به ترتيب با مشخصـات فنـي خصوصـي، نقشـه هـای اجرايـي و 

انگي مربوط به بهای کار باشد، فهرست بها بر ديگر اسناد و مدارك پيمان اولويت وگمشخصات فني عمومي است و اگر د

 دارد.

 قرارداد .  مبلغ3ماده  

 . ................................. ريال  بعدد ) ....................................................... ريال بحروف(  مي باشد  مبلغ پيمان

 کند.مبلغ پيمان، با توجه به اسناد و مدارك پيمان، تغيير مي

  مي باشد. ...............................................ضريب پيمان 

 بعهده کارفرما ميباشد. ماليات بر ارزش افزوده تبصره:

 . تاريخ تنفيذ، مدت، تاريخ شروع کار4ماده  

 ( نافذ است. ابلاغ از سوی کارفرما ) الف( اين پيمان از تاريخ مبادله آن

 شرايط عمومي پيمان است. 30اين مدت، تابع تغييرات موضوع ماده   است که ماه 5 ب ( مدت پيمان

 ج ( تاريخ شروع کار، تاريخ نخستين صورتمجلس تحويل کارگاه است که پس از مبادله پيمان، تنظيم مي شود.

روز نسـبت بـه تجهيزکارگـاه بـه منظـور شـروع  دهپيمانكار متعهد است از تاريخ تعيين شده برای شروع کار، در مدت  

 عمليات موضوع پيمان، اقدام نمايد.

 . دوره تضمين 5ماده  

شرايط عمومي تعيين مي  39موقت يا تاريخ ديگری که طبق ماده  حسن انجام عمليات موضوع پيمان، از تاريخ تحويل  

 شود.مي شرايط عمومي عمل 42گردد و طي آن به ترتيب ماده ماه از سوی پيمانكار، تضمين مي دوازده شود، برای

 . نظارت بر اجراي کار 6ماده  

 مي باشد.  بهره برداریمعاونت بعهده طبق اسناد و مدارك پيمان، از طرف کارفرما  پيمانكار اجرای تعهدات نظارت بر
 

 . نشاني دو طرف  7ماده  

  35196-46171کدپستي  -شرکت برق منطقه ای سمنان -بلوارقدس  -سمناننشاني کارفرما : 

 02333322002تلفن 
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 .................................... .................................................................................... کدپستي ..................... و تلفن :  .نشاني پيمانكار: 

لازم به ذکر است چنانچه هريك از طرفين تغيير نشاني دهد تا زماني که تغيير آدرس کتبـا  بـه طـرف مقابـل اعـلام   "

 "گردد.ها و مكتوبات به نشاني مندرج در پيمان ارسال و اعلام مينگردد، کليه مكاتبات، اخطاريه
 

 محل مهر و امضاء طرفين قرارداد 

 کارفرما 

 شرکت برق منطقه اي سمنان 

 پيمانکار 

 شرکت .............................................

 نماينده مديرعامل و    بهره برداريمعاون  -غلامرضا اساسه

 

 

لي قليچ  و   پرسترس-يعسوب  قراردادها  و  تدارکات  امور 

 نماينده هيات مديره 
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 شرايط عمومي پيمان  -ب

 

 شرايط عمومي پيمان ابلاغ شده

 ريزي کشور از سوي سازمان مديريت و برنامه

 (  3/1378/ 3مورخ  1088/102-842/54) بخشنامه شماره 

 باشد. حاکم بر اين پيمان ميو اصلاحيه هاي آن  

 

 

 

 

 

 محل مهر و امضاء طرفين قرارداد 

 پيمانکار 

 شرکت .............................................
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 شرايط خصوصي پيمان  -ج
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 شرايط خصوصي پيمان 

اين شرايط خصوصي، در توضيح و تكميل موادی از شرايط عمومي پيمان است که تعيين تكليف برخي از موارد در آنها، 

تواند مواد شرايط عمومي پيمان را نقض کند. از اين رو،  به شرايط خصوصي پيمان موکول شده است و هيچ گاه نمي

گيری و تفسير مواد مختلف اين شرايط خصوصي، به تنهايي و بدون توجه به مفاد ماده مربوط به آن در  هرگونه نتيجه 

اعتبار است. شماره و حروف به کار رفته در مواد اين شرايط خصوصي، همان شماره و حروف  شرايط عمومي پيمان، بي 

 مربوط به آن در شرايط عمومي پيمان است.

ريزی کشور همراه اسناد و مدارك پيمان نباشد، شرايط عمومي ابلاغ  اگر شرايط عمومي مصوب سازمان مديريت و برنامه 

و اصلاحيه شماره   3/3/1378مورخ    1088/102-842/54ريزی کشور به شماره  شده از سوی سازمان مديريت و برنامه 

 بر اين پيمان حاکم است. 9/4/1398مورخ  175983/98

های تعيين  پيمانكار متعهد است برای اجرای موضوع پيمان تعداد ... نفر/ماه کارشناس خارجي با تخصص  الف( -17ماده 

 )مصداق ندارد.(شده در زير به کار گمارد.

 ****** 

 از تاريخ  مبادله پيمان است. روز 10آخرين مهلت پيمانكار، برای ارائه برنامه زماني تفصيلي اجرای کار  ب( -18ماده  

                      ****** 

 .گزارش پيشرفت کار پيمانكار بايد بصورت ماهيانه باشد هـ ( -18ماده  

 ****** 

 ( مصداق ندارد ) کند:آلات را تامين ميکارفرما، به شرح زير، مصالح، تجهيزات و ماشين ز(-20ب و -20ماده  

 ****** 

 (  مصداق ندارد   :)آلات رعايت کند پيمانكار بايد مشخصات تعيين شده در زير را در تامين ماشين هـ(-20ماده 

 ****** 
 

پيمانكار متعهد است که برای کارکنان کارفرما، مهندس مشاور و آزمايشگاه، به شـمار افـراد زيـر، دفتـر   (ح-20ماده  

 (دارد و مطابق برآورد مصداق  ):کارگاهي، مسكن کارگاهي و غذا، به تفكيك و به شرح و مشخصات زير، تأمين کند 

 ****** 

گيرد، به  ها و مشخصات فني که بدون دريافت هزينه در اختيار پيمانكار قرار مي های نقشه شمار نسخه   الف(  -22ماده 

   شرح زير است:

 ****** 
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 تعديل نرخ پيمان بشرح زير است:  هـ( -29ماده 

 :  مبلغ پيمان تابع حجم کارهای انجام يافته مي باشد. 1تبصره 

آحاد بهاء پيمان   ل يدستورالعمل تعد )  به التفاوت براساس آخرين بخشنامه سازمان برنامه و بودجه  : تعديل و ما 2تبصره  

 پرداخت خواهد شد.(  15/9/82مورخ 110.173073ها به شماره 

: چنانچه عمليات درخواستي کارفرما که با موضوع قرارداد مرتبط باشد و در برآورد اوليه پيش بيني نشده باشد 3تبصره  

باشد. به عبارت ديگر نحوه   برای پرداخت مي  باشد ملاك عمل  پايه  به قرارداد دارای قيمت  بهاء منضم  و در فهرست 

قرارداد)  از  آيتمهای خارج  اجرا  پرداخت  يا در حين  بها    آيتم های جديد  فهرست  در  اضافي  بهای کار  ( در صورتيكه 

پرداخت اشد،  ( موجود ب  فهرست بهای پايه   فهرست بهای سال زمان عقد قرارداد)   منضم به پيمان موجود نباشد ولي در 

( با لحاظ ضرائب قراردادی امكان پذير خواهد بود و به آن تعديل   عقد قرارداد  آن بر اساس رديف های فهرست بها پايه)

 تعلق مي گيرد. 

 درصد مقادير کارها براساس مبلغ اوليه پيمان سنجيده مي شود لذا  25: تعيين افزايش يا کاهش بيش از   4تبصره 

 حذف يا اضافه شدن آيتم خاصي از برآورد هيچ گونه تغييری در شرايط قرارداد بوجود نخواهد آورد. 

: برآورد مقادير ريالي منضم به پيمان صرفا  جنبه راهنما داشته و هزينه ها براساس احجام کارهای انجام شده   5تبصره  

 و صورتجلسه و در صورت وضعيت های ارسالي پيمانكار لحاظ مي گردد.  محاسبه  

 مي باشد. 1405سال   اول: شاخص مبنا برای محاسبه تعديل سه ماهه 6تبصره 

 ****** 

 هزينه انجام آزمايشهای زير، به عهده پيمانكار است: ج(  -32ماده 

هزينه کليه آزمايشات با پيمانكار ميباشد و از اين بابت هيچگونه هزينه ای پرداخت نميشود و پيمانكار لازم است در  

 ضريب پيشنهادی خود لحاظ نمايد.

 ****** 

شماره  -35ماده   مصوبه  طبق  پيمان،  کار  انجام  حسن  تضمين  سپرده  وجوه  مورخ  50659/ت123402دريـافت  هـ 

 ات وزيران ملاك عمل مي باشد.هي 22/09/94

 ******** 

  هـ مورخ 50659/ت 123402ميزان، روش پرداخت و نحوه واريز پيش پرداخت پيمان، طبق مصوبه شماره    -36ماده  

 (  درصد مبلغ قرارداد  20ميزان پيش پرداخت   )هيات وزيران مي باشد. 22/09/94

 ********** 
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با     (37ماده   تاخير در پرداخت مطابق  نامه اجرايي بندهای) شرايط  برنامه پنجساله    10( ماده   الف و ب   آيين  قانون 

  .ميباشد   97/ 18/7مورخ  95203به شماره ششم توسعه 

 ********* 

مصداق   )ميزان و ترتيب پرداختهای ارزی به پيمانكار، برای متخصصان خارجي، به شرح زير است:  الف(    -38ماده  

 (  ندارد

 ****** 

 مصداق ندارد(  )کند:کارفرما ارز مورد نياز برای تامين مصالح و تجهيزات زير را از خارج کشور تامين مي  ب( -38ماده 

 ****** 

(  -38ماده   برای خريد ماشين  هـ  نياز  مورد  ارز  را طبق  کارفرما  برده شده است  نام  زير  ابزار خاصي که در  و  آلات 

 (  مصداق ندارد  )کند:شرايط زير، تامين مي 

 ****** 
 

اجاره در  ماشين  (د  –  47ماده   به صورت  اتمام کار  برای  بايد  پيمان  پيمان که در صورت فسخ  اين  آلات اختصاصي 

 اختيار کارفرما قرار گيرد به شرح زير است:  

 ****** 

   .شودهزينه بالاسری پيمانكار در دوره تعليق به ميزان زير پرداخت مي  (ب – 49ماده 

 ب شرايط عمومي پيمان   – 49بر اساس ماده 

 محل مهر و امضاء طرفين قرارداد 

 پيمانکار 

 شرکت .............................................
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و  ................    اينجانبان آگاهي  و  بررسي  از  .......................................................، پس  شرکت  تعهدآور  و  مجاز  امضاء  صاحبان 

پذيرش کليه تعهدات مندرج در اسناد قرارداد و با اطلاع کامل از جميع شرايط و عوامل انجام عمليات موضوع مناقصه  

به مبلغ    "  کيلوولت چاشم 63عمليات اجرايي اجرای ديوار و حفاظت فيزيكي پست    "قيمت خود را جهت انجام مناقصه

 ...... ( و مطابق جداول پيوست، پيشنهاد مي نمايم...................................................... ) .....................................................................

مبلغ فوق الذکر شامل هزينه انجام کليه کارهای موضوع مناقصه بوده و پيمانكار نمي تواند بابت انجام کارهايي که    -1

مشخصا  در اسناد مناقصه ذکر نشده ولي به هر حال برای انجام کارهای موضوع مناقصه لازم باشد، ادعای مبلغ اضافي  

 نمايد. 

(، تابع احجام کارهای انجام يافته مورد تأييد دستگاه نظارت،    مبلغ نهايي قرارداد )خصوصا  در بخش فهرست بهايي-2

 طبق قرارداد و فهرست بهای منضم محاسبه مي شود. 

با ارئه  -3 مبلغ فوق بدون احتساب ماليات بر ارزش افزوده مي باشد و ماليات مذکور متناسب با مبلغ صورت وضعيت 

مي   پرداخت  قابل  گزار  مناقصه  توسط  پيمانكار،  از طرف  مالياتي  امور  سازمان  فرمت  آخرين  اساس  بر  صورت حساب 

 باشد. 

 نمايم که:  چنانچه اين پيشنهاد مورد قبول قرارگيرد و به عنوان برنده مناقصه انتخاب شوم تعهد مي 

الف( اسناد و مدارك را براساس مراتب مندرج در اسناد و مدارك مناقصه امضاء نموده و همراه تضمين انجام تعهدات 

 روز پس از تاريخ ابلاغ به عنوان برنده مناقصه تسليم نمايم. 7قرارداد حداکثر ظرف مدت 

ب( ظرف مدت مقرر در قرارداد شروع به کار نمايم و کليه فعاليت های موضوع قرارداد را در مدت مندرج در اسناد و  

 مدارك مناقصه به اتمام برسانم.  

 شود.  نمايم که کليه ضمائم اسناد و مدارك مناقصه جزء لاينفك اين پيشنهاد محسوب مي ج( تائيد مي 

 د( اطلاع کامل دارم که دستگاه مناقصه گزار الزامي برای واگذاری کار به مناقصه گران را ندارد.  

هـ( به منظور تعهد به امضاء و مبادله قرارداد و تسليم تضمين انجام تعهدات، تضمين تضمين شرکت در فرآيند ارجاع  

 کار را به نفع مناقصه گزار در پاکت »الف« تقديم داشته ام. 

 

 امضاء مجاز تعهدآور و مهر پيشنهاددهنده                   تاريخ  
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 مشخصات فنی پروژه 

 شرح کار: 

از آنجا که در نظر است تا يك باب ساختمان، سقف از نوع تيرچه و بلوك ) شيرواني ( و اسكلت بتني  برای استقرار  

پست   در  اضطراری  ژنراتور  گردد،  63ديزل  احداث  پست  محوطه  در  و  کالپوش  آباد  حسين  در  واقع  کالپوش  کيلوولت 

عمليات پروژه مي بايست در سرفصل های زير و با توضيحات و مشخصات فني و نقشه های مربوط به شرح زير صورت  

 پذيرد.

 سرفصل عمليات اجرايي:

 کليات -1

 خانه به اتاق کنترل های ارتباطي کابلها ديزلخانه و کانالاحداث ساختمان ديزل -2

 احداث و نصب تاسيسات الكتريكي ساختمان ديزل خانه  -3

 تامين و نصب مخزن ذخيره گازوييل ديزل ژنراتور و متعلقات و ملحقات مربوطه  -4

 کليات: 

مي  پيمانكار   : مهم  و  تذکر  دستورات  کليه  و  گيرد  کار  به  برقدار  های  محيط  در  کار  جهت  را  لازم  تمهيدات  بايست 

 های ايمني و بهداشت کار در محيط های برقدار را رعايت نمايد.بخشنامه 

تجهيزات،   - تامين  و  سفارش  ها،  طراحي  از  اعم  پروژه  عمليات  اجرای  به  مربوط  فعاليتهای  کليه  عمومي  طور  به 

بر مبنای مستندات فني   بايست  ... در تمام بخشهای آن مي  و  مشخصات فني تجهيزات، جزييات اجرايي، آزمايشها 

 مرتبط نظير استانداردهای تخصصي، نشريات فني سازمان برنامه و دستورالعملهايي صادره باشد.

بازديد کليه پيمانكاران از محل پروژه جهت آگاهي از محدوده کار و صعوبت اجرا قبل از ارايه پيشنهاد قيمت الزامي   -

مي باشد.پيمانكار موظف است قبل از پيشنهاد قيمت با هماهنگي کارفرما از محل پروژه بازديد نمايد و فرم مربوط را  

 تكميل و امضا نمايد در غير اينصورت پيشنهاد قيمت هايي که فرم مربوط ضميمه نداشته باشد بررسي نخواهد شد.

هرگونه ابهام يا مغايرت احتمالي در اسناد ارجاع کار ) اعم از فني يا بازرگاني( مي بايست از سوی پيمانكار مطرح شده   -

تا کارفرما پس از بررسي نسبت به پاسخ به ابهام يا اصلاح ابهام اقدام نمايد . استناد به جهل يا ابهام در خصوص اين 

قرارداد   با  مطابق  ابلاغي  تغييرات  و  ها  نقشه  و  فني  مطابق مشخصات  و کار  نيست  پذيرفته  پيمانكار  از سوی  موارد 

 تحويل خواهد شد و ادعايي از اين ناحيه پذيرفته نخواهد بود. 

 باشد. يا نيرو تاسيسات   5ابنيه و  5جهت اجرای موضوع قرارداد پيمانكار مي بايست حداقل دارای رتبه  -

داشتن حداقل يك رزومه کاری مشابه در استان الزامي مي باشد و پيمانكار موظف است در زمان ارايه اسناد شرکت  -

 در مناقصه مستندات لازم را ارايه نمايد.
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جزييات ساختماني و ابعادی نقشه های پيوست از آن در طي اجرا و حسب نياز پروژه با حسب نظر کارفرما قابل تغيير   -

باشد. جزييات مذکور همچنين مي   نيز منطبق  با شرح خدمات حاضر  اجرا  زمان  بايست در  اين جزييات مي  است. 

تواند شامل تغيير در محل نصب دربها، تغيير جهت کانالها در داخل يا بيرون ساختمان، اضافه يا کم شدن ملحقات 

ساختمان و نظاير آن باشد. اين گونه موارد حتي الامكان در ابتدای اجرای قرارداد به صورت دستور کار به پيمانكار 

 ابلاغ مي گردد. 

  CADصورت فايل   پيمانكار موظف است قبل از شروع به کار اجرايي با توجه بند قبل تمامي نقشه های پيوست را به -

بايد  پيمانكار  به ذکر است که  برساند، لازم  تاييد کارفرما  به  و  اعمال  را روی آن  نظر کارفرما  تغييرات مد  و  ترسيم 

 تمامي هزينه های اين بند را در پيشنهاد قيمت خود لحاظ نمايد و هيچ گونه هزينه اضافي پرداخت نخواهد شد.

پيمانكار بايد از نفرات ماهر، ساعي و مجرب که سابقه کار تخصصي در اجرا ، نصب و راه اندازی موارد موضوع قرارداد   -

را دارا باشند استفاده نمايد. همچنين پيمانكار موظف است جهت اجرای کار نيروی انساني مجرب را به تعداد مورد  

باشد  داشته  اختيار  در  کارگاه  محل  در  شده  تأييد  بندی  زمان  برنامه  طبق  کار  پيشرفت  و  نياز  تناسب  به  و  نياز 

 .همچنين کليه وسايل و تجهيزات مربوط به ايمني و رفاه حال کارکنان پيمانكار برعهده و هزينه پيمانكار مي باشد.  

بايستي حداقل ده روز قبل از اجرای  چنانچه پيمانكار در رابطه با طرح در طول اجرای کار با ابهاماتي روبرو باشد مي  -

اينصورت مسئوليت خسارت های   اتخاذ گردد در غير  تا تصميم لازم  از کار، کارفرما را کتبا  مطلع نمايد  آن قسمت 

 احتمالي ناشي از آن بعهده پيمانكار خواهد بود.

هزينه تجهيز کارگاه و برچيدن آن در برآورد هزينه لحاظ گرديده است و هيچ گونه هزينه اضافي به پيمانكار تعلق   -

 نمي گيرد . 

قابل ويرايش به    CADهای مطابق ساخت و ارائه آنها در قالب فايل  پيمانكار در پايان پروژه ملزم به تهيه کليه نقشه  -

 باشد. کارفرما مي 

پيمانكار موظف است قبل از شروع به کار، چگونگي بيمه را از کارفرما استعلام نمايد و پروژه مربوط را با اخذ تاييديه   -

واحد ايمني کارفرما بيمه نمايد. هزينه بيمه نامه مسوليت مدني بر عهده پيمانكار مي باشد و بايد در قيمت پيشنهاد  

 خود لحاظ نموده و از اين بابت هيچ گونه هزينه ای به پيمانكار پرداخت نخواهد شد.

اينصورت هيچ  - تاييد کارفرما برسد در غير  به  بايستي  و  باشد  الزامي مي  انجام کار  حضور سرپرست کارگاه در محل 

 گونه عمليات اجرايي بدون حضور سرپرست کارگاه انجام نخواهد شد.

اتباع (   - تمامي کارگران بايستي ايراني و دارای شناسنامه و کارت ملي باشند. در صورت استفاده از کارگران بيگانه ) 

 بايد دارای پروانه اقامت و اجازه کار و مورد تاييد حراست برق منطقه ای سمنان جهت انجام کار باشند.
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روز ( تمامي نفرات مورد تاييد کارفرما، ماشين آلات و ابزار و    3پيمانكار موظف است قبل از شروع به کار ) حداقل   -

 وسايل و غيره را بصورت کتبي برای کارفرما ارسال نمايد.

کارفرما هيچ گونه تعهدی در خصوص تامين آب، برق، گاز، و تامين ساختمان جهت اجرای عمليات پروژه و سكونت  -

 کارگران را برعهده ندارد. 

در صورت هر گونه تغيير در نقشه های اجرايي پروژه، پيمانكار موظف است با تاييديه کارفرما تغييرات را در حين کار   -

 انجام داده و در اتمام پروژه نقشه های اصلاحي را تحويل کارفرما دهد. 

اوليه پيش   - برآورد  در  باشد،  قرارداد مرتبط  با موضوع  پروژه که  اجرای  چنانچه عمليات درخواستي کارفرما در طول 

بيني نشده باشد اما در فهرست بها پايه ای که مقادير برآورد از آن استخراج شده دارای رديف و قيمت پايه باشد )  

يعني آيتم های خارج از قرارداد که شامل کار جديد يا تغيير در کار در حين اجرا مي باشد(، همين قيمت ها ملاك  

 پرداخت مي باشد. برای اين آيتمها نيز ضرايب قراردادی لحاظ شده و به آن تعديل تعلق خواهد گرفت.

 نيازمندي ها و مشخصات فني عمومي در کارهاي ساختماني: 
ريز بايد پروانه  ساز و بتنکليه کارگران ماهر ساختمان در چهار رشته جوشكاری، بنای سفت کاری، آرماتوربند، بتن -

 ای را دارا باشند.مهارت فني از اداره کل آموزش فني و حرفه 

 حداقل نيروی انساني لازم به شرح زير مي باشد: -

برچيدن   و  تجهيز  و  پروژه  اجرای  به  مسلط  و  کارگاهي  خدمات  ارائه  در  مفيد  سابقه  دارای  کارگاه:  سرپرست 

 سال سابقه مفيد و مرتبط(   5کارگاه.)حداقل  

 استادکار ماهر در زمينه طرح اختلاط بتن ، قالب بند ، آرماتور بند و آيتم های نازك کاری. 

 جوشكار و برشكارماهر دارای کد جوشكاری و برشكاری مورد تاييد دستگاه نظارت کارفرما. 

کليه پرداخت وزن آهن آلات بر اساس جدول اشتال مي باشد. اوزان قطعات فولادی و آهني پايين تر از جدول فوق   -

 مورد پذيرش نمي باشد.

هزينه انجام کليه آزمايش ها بر عهده پيمانكار مي باشد و بايستي توسط آزمايشگاه معتبر با تاييديه کارفرما انجام و   -

از اين بابت هيچ گونه هزينه ای به پيمانكار پرداخت نخواهد شد و بايستي در ضريب پيشنهادی خود لحاظ نمايد. )  

 آزمايشاتي از قبيل بتن، ضخامت سنج رنگ، تست جوش و غيره ( 

تمامي صفحات ستون فونداسيون ها بايستي با دوربين نقشه برداری تراز گرديده و از اين بابت هيچ گونه هزينه ای   -

 به پيمانكار پرداخت نخواهد شد و بايستي در ضريب پيشنهادی خود لحاظ نمايد.

استاندارد   - به روش  بايد  و...(  نردبام  بولتها،  ستونها،  نظير صفحه   ( بتن  يا  مدفون در خاك  غير  فلزی  قطعات  کليه 

 گالوانيزه شده و پس از تاييد کارفرما به کارگيری و نصب شوند.
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يا    SAP 2000    ،ETABS    ،SAFE 2000افزارهای  پيمانكار موظف است کليه محاسبات سازه ساختمان براساس نرم  -

ساير نرم افزارها، با مهر و تاييديه مهندس محاسب )مسيوليت طراحي و بررسي محاسبات سازه ای ( را برعهده دارد  

انجام داده و به تاييد کارفرما برساند و از اين بابت هيچ گونه هزينه ای به پيمانكار پرداخت نمي شود و بايستي در  

 ضريب پيشنهادی خود لحاظ نمايد.

... مي  - و  ، گراويه ، آجر ، سيمان  ، ماسه  از قبيل شن  بايستي کاملا  منطبق بر مشخصات فني  کليه مصالح مصرفي 

 بوده و به تأييد مشاور برسد .  55فصل دوم نشريه 

 آلات و سيمان مصرفي از نزديك ترين کارخانه مورد تأييد خريداری شود. کليه آهن  -

 نوع سيمان مصرفي براساس نتايج آزمايش مكانيك خاك تعيين خواهد شد .  -

 باشد. ( مي ST37های مصرفي از نوع فولاد نرمه ) پروفيل  -

( با                                  و ميلگردها مطابق مشخصات فني مندرج در  AIIIها  از نوع آجدار )کليه انكربولت   -

 نقشه های اجرايي مي باشد.

ها اعم از سقف، ديوار، استفاده از اسپيسرهای مورد  ريزی جهت تأمين فاصله مورد نياز برای پوشش بتن در تمام بتن -

 تأييد کارفرما و الزامي است و پيمانكار حق ندارد از ساير وسايل مانند سنگ ، موزاييك ، آجر و ... استفاده کند.

 باشد.ها با قالب فلزی نو )غير مستعمل( مي کليه قالب بندی   -

نامه بتن  ايران( برای شرايط بايست مطابق با ملاحظات مبحث نهم مقررات ملي ساختمان ايران) آيينبتن ريزی مي   -

 آب و هوايي منطقه باشد.

 حمل کليه ضايعات حاصل از انجام کار و نظافت روزانه حمل به عهده پيمانكار است. -

 بايست به نماينده کارفرما تحويل گردد. مشخصات فني تجهيزات و همچنين برگه های گارانتي تجهيزات مي  -

 بايست مجوزهای لازم از مقامات ذيصلاح اخذ گردد. در صورت نياز برای قطع درختان محدوده کارگاه مي  -

ها ، ريشه گياهان و درختان مي بايست به خارج از محدوده محوطه و  نخاله های ساختماني، خاکبرداری فونداسيون  -

 به محلي که مورد تأييد مقامات ذيصلاح است حمل و تخليه گردد.  

های مجاز از قبيل روان کننده با مشخصات فني مورد تاييد کارفرما  پيمانكار مي بايست در هنگام تهيه بتن از افزودني  -

 استفاده نمايد. 

 های زير ملاك قرار مي گيرد. جهت طراحي عمليات ساختماني استانداردها و آئين نامه  -

 ( 55مشخصات فني عمومي کارهای ساختماني )نشريه به شماره 

 مجموعه مقررات ملي ساختمان ايران و آئين نامه زلزله ايران )آخرين ويرايش( 

 علاوه بر کليه ضوابط آن در طراحي  2800آئين نامه  2اعمال ضوابط خاص پيوست  

24000 /Fy kg cm=
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 جهت بارگذاری استراکچرهای تجهيزات يا استانداردهای وزارت نيرو.  SSPEآئين نامه 

 ( 228آئين نامه جوشكاری ساختمان ايران )نشريه 

وزارت نيرو در خصوص مصرف بهينه انرژی در طراحي    25/12/81مورخ  9037/200دستورالعمل به شماره 

 و ساخت ساختمان های دولتي  

 

 جزييات سرفصلها:

 ساختمان ديزل خانه و کانالها:  -1

ديزل  -2-1 عايق  ساختمان  با  سوراخدار  ماشيني  آجر  با  ديوار  و  بلوك  تيرچه  سقف  با  بتني  اسكلت  نوع  از  خانه 

 حرارتي با تاييد کارفرما مي باشد. 

 باشد. سازی آن با پوشش نهايي موزاييك مي نازك کاری داخل آن از آستر سيمان و رويه سيمان سفيد و کف  -2-2

فونداسيون ديزل مطابق با نقشه اخذ شده از کارفرما به نحوی بازطراحي و اجرا گردد که اختلاف سطح نهايي   -2-3

 بيشتر نباشد.  cm5آن با کف اطراف آن از 

سانتي متر باشد و مساحت دريچه خروج و    100تا    70فاصله افقي رادياتور ديزل تا دريچه خروجي هوا بايد   -2-4

برابر مساحت رادياتور باشد. همچنين لبه پايين رادياتور و دريچه ورود و خروج هوا هم    6/1ورود ها حداقل  

 همسطح باشد. 

به همراه نوار لاستيك آب بند و ورق تقويتي گالوانيزه مي باشد. ) اجرا پنجره در    U.P.V.Cها از  کليه پنجره  -2-5

 صورت امكان با هماهنگي کارفرما انجام گردد ( 

با توجه به جدا بودن تابلو ديزل از شاسي ديزل، مكان مناسبي روی  ديوار برای آن  در نظر گرفته شود و   -2-6

 های کنترلي بين ديزل و تابلو روی کف زمين طراحي و اجرا گردد. کانال کابل 

بتني پرسي پيش ساخته کارخانهتهيه، حمل و نصب دال  -2-7 سانتيمتر به صورت    10تا    5ای به ضخامت  های 

 گردد. پرداخت مي  120211دار مسلح که بايد قبل از حمل به کارگاه به تاييد کارفرما برسد و از آيتم ستاره 

های بتني پرسي پيش ساخته، آهن آلات، سيمان و مصالح مصرفي بايستي قبل از خريد با تأييد و  کليه دال  -2-8

 هماهنگي کارفرما انجام گيرد. 

 مسير کانال برای کابل قدرت ديزل در سمت کليد ژنراتور ديزل در نظر گرفته شود.  -2-9

 های کنترلي بين ديزل و تابلو ديزل روی کف زمين طراحي و اجرا گردد. کانال کابل  -2-10

کانالهای موجود در محوطه پست برای اتصال به کانالهای احداثي، با نظر کارفرما و در صورت نياز اصلاح و   -2-11

 استاندارد سازی شوند.
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 ميلي متر باشد.  4درپوش کانالهای داخل اتاق از نوع فلزی با ورق آجدار و ضخامت حداقل  -2-12

 کانالهای خروجي از اتاق ديزل به کانالهای موجود در پست متصل خواهد شد. -2-13

در کانالهای  احداثي و موجود متناسب با ابعاد مي بايست لدر فلزی مناسب نصب گردد تا کابلها روی کف   -2-14

 قرار بگيرند. 

به مخزن گازوييل   -2-15 راه دسترسي  ايجاد  به  اقدام  از کارفرما  تاييديه  و اخذ  با هماهنگي  پيمانكار موظف است 

نمايد. ) اجرا فونداسيون و مخزن ديزل بايستي با هماهنگي کارفرما   160103ديزل و پشت بام از آيتم شماره 

 انجام گردد که فونداسيون داخل يا بيرون اتاقك در محلي مناسب ايجاد گردد ( 

 تاسيسات مکانيکي و الکتريکي -2

موتوردار   -2-16 و گشتاور حداقل    1با    –برای دريچه ورود هوای ديزل دمپر ضد آتش  با سايز مناسب    20موتور 

نيوتن متر و توری حشره گير و دريچه شن گير)دريچه يك طرفه فهرست بها( و برای دريچه خروجي دمپر  

از جنس آلومينيوم و ضد زنگ   مكانيكي وزنه ای و توری حشره گير در نظر گرفته شود. توری حشره گير 

 باشد. 

با توجه به ابعاد دريچه های ورود وخروج لازم است تمام دمپرها ، توری ها و شن گير ها دارای قيد و يوغ   -2-17

و ضخامت ورق دمپر ورودی و    0.75مناسب برای استحكام بيشتر باشند. ضخامت ورق دمپر خروجي حداقل  

 باشد . 1.5شن گير حداقل 

 نصب و اتصالات دمپرها و شن گير و حشره گير مي بايست کاملا تنظيم و رگلاژ شده باشند.  -2-18

اتصالات تمام محور پره های دمپرهای ورودی به قيد نگهدارنده آن مي بايست از نوع بلبرينگي در دو طرف   -2-19

 باشند. 

 برای خروجي فن تهويه اتاق، دمپر مكانيكي وزنه ای در نظر گرفته شود.  -2-20

 جنس تمامي دمپرها و دريچه ها از ورق گالوانيزه مي باشد. -2-21

آمپر، يك    50تابلو تغذيه داخلي اتاقك ديزل در مكان مناسب در نظر گرفته شود، کليد اصلي تابلو سه فاز    -2-22

آمپر برای دو عدد پريز    16آمپر برای روشنايي، يك خط    10آمپر برای تابلو کنترل ديزل، يك خط    16خط  

آمپر    10آمپر با کنتاکتور و بي متال برای يونيت هيتر برقي، يك خط تك فاز    25صنعتي، يك خط سه فاز  

با کليد محافظ   لزوم(، يك خط  با جريان فن )در صورت  به همراه کنتاکتور و کليد محافظ موتور متناسب 

آمپر رزرو در نظر    16و يك خط    10موتور و کنتاکتور مناسب برای موتور دمپر )در صورت لزوم(، يك خط  

 گرفته شود. 
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روشنايي   -2-23 ميكروسوييچ،  نظير  تجهيزاتي  شامل  و  داشته  الكترواستاتيك  پودری  رنگ  بايست  مي  مذکور  تابلو 

مهتابي، فيلتر غبار، لوور مناسبب برای گردش هوا، قلاب يا قطعه مناسب برای نصب روی ديوار يا پايه ، قفل  

از اين   بايست در قيمت پيشنهادی لحاظ شده و  باشد. هزينه اين گونه موارد مي   .... و  و دستگيره مناسب 

 بابت وجه اضافي پرداخت نخواهد شد.

تاييد کارفرما   -2-24 و  ارايه  از نصب  تابلويي  پيش  تابلو و مشخصات تجهيزات  تابلوها، سازنده  در هر صورت طرح 

 اخذ شود.

و حداقل توان    IP65صنعتي با درجه حفاظت حداقل    LEDبرای روشنايي اتاق ديزل شش عدد چراغ خطي   -2-25

وات در هر چراغ در نظر گرفته شود و جانمايي  آن ها در سقف ديزل خانه  باشد و برای خط روشنايي    60

 يك کليد دو پل در نظر گرفته شود و شش عدد مهتابي به صورت يك در ميان با کليد دو پل روشن شوند. 

اتاق ديزل در نظر گرفته شده و    DCيك مسير روشنايي   -2-26 بيرون و حباب    2اضطراری در  چراغ در داخل و 

و تجهيزات مورد نياز اعم از چراغ، لامپ، لوله فلزی مسير، کابل تغذيه و ... در    LEDو نتوع    IP65فلزی با  

 نظر گرفته شود. 

برای گرمايش اتاق ديزل در زمستان يك عدد يونيت هيتر برقي ديواری و فن دار )  که ظرفيت آن متناسب   -2-27

با ابعاد اتاق ديزل باشد در نظر گرفته شود و برای مدار فرمان يونيت هيتر توسط يك عدد ترموستات ديواری  

آنالوگ دمای اتاق کنترل گردد و همچنين مدار فرمان طوری طراحي گردد که با روشن شدن ديزل يونيت  

 هيتر خاموش گردد.  

برای کنترل فن ديواری دو حالت دستي و اتومات در نظر گرفته شود که در حالت اتومات با يك عدد تايمر    - -2-28

فن   ديزل  شدن  روشن  با  که  گردد  طراحي  طوری  فرمان  مدار  همچنين  و  گردد  خاموش  و  روشن  فلاشر 

  خاموش گردد. 

ولت بوده و مي بايست دارای کنتاکت پوزيشن باشد. مدار    24برای موتور دمپر دريچه ورودی، ولتاژ تغذيه    - -2-29

فرمان و قدرت آن طوری طراحي گردد که روشن شدن ديزل بعد از باز شدن دمپر بوده و دمپر با خاموش  

 شدن ديزل بسته شود. 

با سايز حداقل    - -2-30 فولادی  لوله  نوع  از  لوله کشي ها  بارهای    PG 13.5تمامي  با  و تمامي کابل ها متناسب 

 مصرفي در نظر گرفته شود. 

 اعلام حريق ساختمان ديزل بايد به پنل پست متصل گردد. -2-31

 برای سيستم اعلام حريق يك عدد شاسي و دتكتور دود و حرارت  ) مجزا( در نظر گرفته شود.  -2-32
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برای عبور کابلهای ارتباطي بين اتاق ديزل تا اتاق کنترل، سيني کابل متناسب تهيه و در کف کانال احداثي و   -2-33

 موجود اجرا گردد. 

مش ارت در زير ساختمان ديزل مطابق طرح موجود اصلاح و ترميم شده و يا در صورت عدم وجود، ايجاد   -2-34

 (.  95گشته و به مش پست متصل شود)سايز سيم ارت 

 در اتاق کنترل اجرا و متصل گردد.   LVACاز اتاق ديزل خانه تا تابلو  95يك رشته سيم ارت  -2-35

بوده و در مورد تابلوهای اتاق ديزل و    95سايز سيم رايزها )به جز رايزر تابلوهای اتاق ديزل و سيني کابل(   -2-36

 مي باشد.  35سيني کابل  

با سطح مقطع    -2-37 برای سيستم ارت ديزل حتما طول مناسب سيم ارت  ميليمتر مربع و نحوه    95همچنين  

 اتصال آن به ارت پست با توجه به موقعيت مكاني اتاق ديزل در نظر گرفته شود. 

تابلوها، نردبام، درب   -2-16 برای اتصال ساير قسمت های فلزی کار از جمله اسكلت فلزی ساختمان، بدنه مخزن، 

و   بيني  پيش  عبور  و همچنين مسير  مناسب  ارت  .... سيم  و  دمپرها  ، چهارچوب  کابلها  ديزل خانه، سيني 

 پيش از اجرای عمليات ساختماني هر بخش اقدام و سپس برای پوشاندن اقدام گردد. 

و مهره مناسب صورت گيرد و در   -2-17 پيچ  کابلشو و  با  بايست  بالادستي مي  تجهيزات  به  رايزرها  اتصالات  تمام 

 صورت نياز ازکلمپ يا اتصالات مناسب برای فرم دهي استفاده شود. 

پست تا    LVACبرای تغذيه تابلو مصرف داخلي اتاق ديزل کابل زره دار با طول و سطح مقطع مناسب از تابلو   -2-18

 اتاق ديزل پيش بيني گردد. 

مشخصات و برند تمامي تجهيزات مكانيكي يا برقي شامل يونيت هيتر، فن، موتور دمپر، ابعاد مخزن و ... و   -2-19

های الكتريكي تابلوبرق و مسيرهای کابلكشي قبل از ساخت يا اجرا بايد به تاييد کارفرما برسد.  همچنين نقشه 

 اين تاييد حقي برای پيمانكار جهت دريافت اضافه بهاء ايجاد نمي کند.

 طراحي تابلو برق با توجه به نيازهای پروژه بايد توسط پيمانكار انجام و به تاييد کارفرما برسد.  -2-20

 مخزن گازوييل  -3

 

ظرفيت   -3-1 با  گازوييل  دهنده    1000مخزن ذخيره  نشان  که  شود  گرفته  نظر  در  به صورت عمودی  ليتر 

با دو سوييچ   ارتفاع مخزن     Highو    Lowسطح سوخت مغناطيسي)لول گيج مغناطيسي(  با  متناسب 

 نيز داشته باشد.

تاييد   -3-2 با  مخزن  ورودی  و  خروجي  ونت  و  مخزن  نمودن  فيكس  و  فونداسيون  اجرای  به  مربوط  مسائل 

 کارفرما در نظر گرفته شود. 
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مخزن مذکور مي بايست دارای دو لايه پوشش ضد زنگ و رنگ بوده به نحوی که تمام اتصالات آن قبل   -3-3

 از پوشش اجرا شده و سپس عمليات پوشش انجام پذيرد. 

 بدنه مخزن مي بايست از ورق فولادی با ضخامت حداقل که در نقشه ها درج شده تهيه شود.  -3-4

و    2/1،  1، شير گازی در سايزهای مورد نياز ) 6، بال ولو سايز  6برای مخزن گازوييل شير يكطرفه سايز   -3-5

 مغناطيسي در نظر گرفته شود.  Level gauge( اينچ و 4/3

3-6- Level gauge    مغناطيسي از جنس استيل مقاوم در برابر گازوئيل مي بايست همراه با ميكرو سوييچ

High   وLow .باشد 
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 دستورالعمل بيمه  -5پيوست  
 از يکلوزها موردن

 ( کار % تعداد نيروی 20با ارائه ليست اسامي و حداکثر  )  . تحت پوشش قرارگرفتن ماموريت های خارج از کارگاه1

 . تحت پوشش قرار گرفتن خسارت های ناشي از حوادث رانندگي 3

 مسئوليت پيمانكاران فرعي  ن . تحت پوشش قرارگرفت4

 قرارگرفتن مسئوليت مهندسين ناظر ومشاور ش. تحت پوش 5

 . امكان پرداخت خسارت بدون رای دادگاه 6

 . پرداخت هزينه های پزشكي طبق صورتحساب و بدون در نظر گرفتن تعرفه های دولتي7

 . تحت پوشش قرارگرفتن حوادث شخص کارفرما يا پيمانكار9

 . تحت پوشش قرار گرفتن مسئوليت کارفرما در برابر خسارات جاني وارد به اشخاص ثالث 10

 سال پس از شروع بيمه نامه  ( 3تا 1)  تا . پرداخت ديه به ارزش روز حداکثر  11

  برای دستمزد    لحداقروز سقف    90چهارم به بعد و حداکثر    . پرداخت غرامت روزانه به کارگران حادثه ديده از روز   12

 ساده  کارگران

ارتباط    بي  قرارگرفتن حوادثي که منجر به خسارت بدني کارگران مي شود اما با فعاليت اصلي کارگر  ش. تحت پوش   13

 .است

پيمانكاران 14 يا  گذار  بيمه  اينكه  بر  مبني  فرعي  پيمانكاران  يا  گذار  بيمه  وجه  در  خسارت  پرداخت  پوشش    فرعي   . 

 براساس رای مراجع قضايي ملزم به پرداخت خسارت در وجه اتباع خارجي گردند. 

 . تحت پوشش قرار گرفتن خسارت های ناشي از حوادث رانندگي  15

 بايستي ماههای حرام را نيز تحت پوشش قراردهد. الذکر مي بيمه نامه فوق 

 محتواي بيمه نامه و نحوه اجرا  

پيمانكار موظف مي باشد قبل از بيمه نمودن نسبت به هماهنگي با کارفرما به منظور تعيين شرکت بيمه گر اقدام -1

  .نمايد 

 دوره گارانتي  بي نام برای دو نفر در  تيمسئول مهيب – 2

 ارائه بيمه نامه در زمان انجام صورتمجلس تجهيز کارگاه -3



 شماره قرارداد  
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 . تعداد نفرات بيمه شده در بيمه نامه با ليست ارائه شده به تامين اجتماعي مي بايست تطبيق داشته باشد  -4

بايد  -5 پيمانكار  و  است  پيمانكار  عهده  به  گر  بيمه  به  موضوعات  و  مورد حوادث  در  لازم  اطلاعات  رساندن  مسئوليت 

هزينه  مطالبات،  دعاوی،  خسارتها،  همه  برابر  در  را  کارفرما  بايد  پيمانكار  دهد.  قرار  امور  جريان  در  نيز  را  ها، کارفرما 

عوارض و مخارج و يا هر هزينه ديگری که مربوط به اين پيمان است چه در ارتباط با بيمه کردن يا موارد ديگر مربوط  

 به آن مصون نمايد.

 شود. کارکنان و افراد وابسته به کارفرما در محلهای کار اين پيمان از اشخاص ثالث محسوب مي   -توضيح
 

شود،  -6 بيمه  پوشش  تحت  کارهای  از  قسمتي  يا  تمام  خرابي  و  خسارت  سبب  بيمه،  موضوع  حادثه  که  صورتي  در 

باشد. در مدتي که پيمانكار مشغول انجام مراحل اداری  پيمانكار مسئول پيگيری موضوع تا دريافت غرامت از بيمه مي 

باشد، بايد اجرای عمليات لازم را برای انجام تعميرات، جايگزيني و يا تجديد ساخت کار تحت دريافت غرامت از بيمه مي 

پوشش بيمه را که خسارت ديده است، در دست گيرد. در صورتي که خسارت دريافتي از بيمه برای تعمير يا جايگزيني  

 التفاوت توسط پيمانكار بايد رأسا پرداخت گردد.و يا تجديد ساخت کافي نباشد، مبلغ مابه 

 موعد   در  کرده،  آماده  و   م يتنظ  کارفرمابا همكاری    خسارت  افتيدری  برا   لازم  مدارك  و  اسناد  است  موظف   مانكاريپ  -7

 .دهد   ليتحو گر  مه يب به  مقرر 

منظور    ن يا  به  کارفرما  که حسابي    به  کارفرماست،ن  آ  نفع ی  ذ   کهيي  ها  مه يب  مورد   دربيمه    شرکت ي  پرداخت  مبالغ   -8

 .ديده صرف نمايد  خسارتی درکارها را  مربوط  مبالغتا وی به عنوان معتمد   شود، يمواريز  .  افتتاح کرده

  ده يد  خسارتی  قسمتها  ازي  برخ  يا  نباشد ي  کاف  واردهی  خسارتها  جبرانی  برا  گر،   مهيب  از  ه شد   افتيدر  مبالغ  هرگاه  -9

 .باشد ي مانكارميپ عهده به  ازين موردي اضاف نهيهزتأمين  ت يمسئول باشد، قرارنگرفته  مهيب  پوشش تحت ليدل  هر  به

ترتيب دارای مجوز    مه يب  موسسات   از   د يبا  از، ين   موردی  هانامه  مه يب  تمام   -10   و   ه يتهمرکزی    مه يب  از رسمي کشوربه 

ي  برخ  انجامی  برايي  توانا  عدم  اي يورشكستگ انحلال    دچار  لي دل  هر   به   نامه   مه يب  صادرکننده   مرجع   هرگاه  شوند،  م يتنظ

  مراجع از    نامه   مه يب  کردن   نيگزي جا  به   نسبت   روز   30  مدت ظرف    حداکثر   است  موظف   مانكاريپ  شود، ي  مال  تعهدات  از

 . د ينما ميتسل  کارفرما  به  را نامه مهيب و  کند   اقدام گريد

ی  ذ   عنوان  به  کارفرما  نام   د يبا  مانكار،يپ  به   متعلق  ساتيتاس   و  آلات  نيماش   کارکنان،  مورد   در   جز  ها   نامه  مه يب  در   -11

  نامه   مه يب  اعتبار   انيپا  زمان   ا ي  وی  محتو   در  ر ييتغ  هرنوع  . گردديم  ی ر تسا  کارفرم  به   هرکار  ازشروع  قبل   و  شود   درج   نفع 

  وضوح   به   آن   از ذينفع    طرف   و   مه يب  موضوع   گذار،   مه يب   د يبا  ها،   نامه   مه يب   تمام  در   .باشد   کارفرماي  قبل  اطلاع   با   د يبا  ها،

 .باشد  شده انيب

 .داشته باشد  اعتبار ل يتحوی  محلها  ريسا او ي  کارگاه ی  انبارها به  کالا ورود  زمان   تا حمل، نامه   مهيب  -12
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  ان يب   گريد  نحو  به خصوصي    ط يشرا  در  آنكه   مگر  باشد   داشته  اعتبار  د يبا  موقت  لي تحو  زمانا  ت  ها  نامه  مه يب  ريسا-13

 . باشد  شده

 . شودصريح ت کار کل موقت ل يتحو  از قبل  ازکار،بخشي  ل يتحو احتمال د ي با ها، نامه  مه يبمتن در  -14

* قابل ذکر است بيمه نامه مسئوليت فوق الذکر به گونه ای تنظيم گردد که در صورت حادثه برای کارکنان پيمانكار، 

 .مشاور و کارفرما و اعلام نظر مراجع قضايي مبني بر محكوميت کارفرما، بيمه موظف به پرداخت باشد 
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   فهرست مقررات قرارداد و پيمان   -6پيوست 

 
سمنان -1 استان  اجتماعي  رفاه  و  کار  تعاون،  اداره  از  ابلاغيه   ( ارتفاع  در  کار  ايمني  شماره  -قانون  نامه  طي 

 ( 91/ 05/12مورخ  5595/41/50

شماره   -2 دستورالعمل  مفاد  شرايط    29/06/1400مورخ    hse/sw/1/333رعايت  بعنوان  توانير  شرکت  ابلاغي 

 تكميلي دستورالعمل ايمني و کار در ارتفاع در اين قرارداد الزامي مي باشد.

 HSEدستورالعمل ايمني ابلاغي کارفرما )پيوست( و ساير موازين و اصول   -3

 تعهدنامه عدم افشائ تعهدات -4

مربوط به پيش پرداخت و مبلغ و    هيات وزيران  09/94/ 22هـ مورخ  50659/ت123402تصويب نامه شماره   -5

تضمين  امور  نوع  تحقيقاتي،  امور  طرح،  مديريت  مشاوره،  خدمات  قراردادهای  شامل  دولتي  معاملات  در  ها 

 پيمانكار، ساخت و نصب تجهيزات

 "سازمان مديريت و برنامه ريزی 3نشريه شماره  "مشخصات فني عمومي کارهای -6

سازمان مديريت و برنامه ريزی راجع به موارد تغيير    3/1360/ 26مورخ    1-1115/54/4011بخشنامه شماره   -7

 شرايط عمومي پيمان 30محدوديت ده درصد برای کارهای با قيمت موضوع تبصره ذيل ماده  

 در مورد نحوه تحويل موقت تدريجي کار  23/2/1359مورخ   1-5/1740-600/54بخشنامه شماره  -8

         28/3/73مورخ   102-5/1178-56-3897مشخصات فني عمومي کارهای ساختماني شماره  -9

مورخ   -10 دولتي  معاملات  در  کارمندان  مداخله  منع  قانون  شمول  عدم  مورد  در  دهنده  پيشنهاد  تعهدنامه 

22/10/1337 . 

  83/ 7/5مورخ    1303/11/232بخشنامه جبران تغييرات حقوق ورودی کالاها و تجهيزات )بخشنامه شماره   -11

 شرکت توانير( 

تبصره   -12 اجرايي  نامه  آيين  کارفرما،  مالي  تعهدات  ايفای  عدم  از  ناشي  و    "الف"در خصوص جبران خسارت 

 باشد.نافذ مي 07/97/ 17مورخ  95302ساله ششم توسعه به شماره   5قانون برنامه   10ماده  "ب"

 قانون ماليات مستقيم در پيمانهای کليد در دست و خريد و نصب  104نحوه اعمال مقررات موضوع ماده  -13

 " عدم بكارگيری و تسريع در بازگشت اتباع افغاني "باموضوع 26/8/82مورخ  ك29507ت /53869آئين نامه  -14
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    شرکت برق منطقه ای سمنان
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مورخ    48462/ت  26725بخشنامه   -15 شماره    11/03/93ه  نامه  طي  توانير  شرکت  در    519/246/98ابلاغي 

 خصوص ممنوعيت خريد کالاهای خارجي را که مشابه آنها در کشور توليد مي گردد. 

در ارتباط با    15/04/96ه مورخ  53786/ت 42839و   19/05/94ه مورخ  51966/ت63613بخشنامه شماره   -16

 فهرست تكميلي ممنوعيت خريد کالاهای خارجي دارای توليد مشابه داخلي 

نامه شماره    14/11/96مورخ    5640/11نامه شماره   -17 نامه    26/03/98مورخ    221/24/98و  و  توانير  شرکت 

 وزير محترم صنعت، معدن و تجارت  22/10/97مورخ    60/ 271668شماره 

شماره   -18 به  کار  ارجاع  در  تباني  از  جلوگيری  و  منافع  تعارض  مديريت  مورخ    73039/1401بخشنامه 

 ابلاغي سازمان برنامه و بودجه کشور و اصلاحيه بعد آن  21/02/1401

مورخ    30206قانون حداکثر استفاده از خدمات توليدی و خدماتي کشور و حمايت از کالای ايراني شماره   -19

 و همچنين آخرين آيين نامه مذکور در اين قرارداد نافذ خواهد بود.   15/03/98

مصوبه   -20 براساس  نامه  1404/ 13/07مورخ    123023پيمانكار  آئين  رعايت  به  ملزم  اسلامي،  شورای  مجلس 

 ايمني و امور پيمانكاری مي باشد. 
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 ني دستورالعمل ايم -7پيوست
 : هــدف  - 1

 :  از است عبارت دستورالعمل اين  تهيه از هدف

 . گردد رعايت قراردادی  های  محيط   در  کار  برای پيمانكار توسط  بايد  که   HSE  الزامات حداقل  تعريف( الف

   پيمانكاری های  فعاليت  در زيست محيط  و  ايمني بهداشت، موضوعات به  همزمان  توجه ب(

   پيمانكاران HSE عملكرد پايش برای روشي ايجاد (ج

 محوله  های  فعاليت  تمام در  پيمانكاران HSE  عملكرد مستمر بهبود منظور  به پيمانكاران HSE  مديريت تشريح  (د

 : کاربــرد دامنه - 2

  برق منطقه ای سمنان به عنوان کارفرما  شرکت  که هايي  پروژه تمامي در  زير  دستورالعمل اجرای

  و   بهداشت  ايمني،   حوزه  در  که  است  مستنداتي  و  ها  دستورالعمل  ها،  نامه   آيين  مكمل  دستورالعمل  اين  : (1)  يادآوری 

  دستورالعمل   اين  بر  علاوه  پيمانكاران  و   است  شده  تدوين  کشور  در  ذيصلاح  و  قانوني  مراجع  توسط   زيست  محيط 

 .هستند  مورد  حسب شده ذکر   موارد تمامي  کامل  اجرای به ملزم

 (: ها فرم و  ها دستورالعمل   اجرايي، های  روش ) مرتبط  مستندات - 3

 پيمانكاران HSE نظام نامه    -3-1

 PLAN HSE تهيه راهنمای و  دستورالعمل -3-2

 : ها مسئوليت و  وظايف   -4 

 . است  پيمانكار عهده به  دستورالعمل اين اجرای  مسئوليت -4-1

 .  استن ايشا نمايندگان يا  کارفرما  HSE   عهده بر  دستورالعمل اين  صحيح اجرای بر نظارت  مسئوليت -4-2

 بهداشتي وبيمه ای مراجع ذيصلاح کشورمي باشد.  پيمانكارملزم به رعايت قوانين ومقررات ايمني -3-4

به آسيب    حادثه منجر   اگر  و  برای پيمانكار، کارفرما هيچ گونه مسئوليتي درقبال آن نداشته  حادثه  درصورت بروز   -4-4

از هر  ملزم به جبران خسارت    گردد. پيمانكار  تحميل هزينه  تاسيسات و   ديدن کارکنان کارفرما يا خسارت به تجهيزات و 

 مي باشد.  حيث 

و   -5-4 وسايل  تهيه  نياز  مسئوليت  مورد  ايمني  و کمربند   تجهيزات  اوليه  های  شامل جعبه کمك  آنها  از  استفاده  و 

 باشد.  برعهده پيمانكار مي ايمني و ........  
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  دانش فني مرتبط و  است که صلاحيت انجام موارد تعهد را ازلحاظ قانوني  نيروهايي   ملزم به استفاده از   پيمانكار  -6-4

و  ايمني  تخصصي،  و  آموزشهای  داشته  و........  ناشي  بهداشتي  عواقب  عهده   از  مسئوليت  به  افراد  صلاحيت  عدم 

  پيمانكارمي باشد. 

مي باشد   ملزم   پيمانكار  و   محدوده موارد تعهد به عهده پيمانكاربوده   مسئوليت گزارش حوادث وشبه حوادث در   -7-4

گزارش   به کارفرما اعلام نمايد و مسئوليت عدم   بر اساس فرم پيوست در اسرع وقت  موارد مذکور را به صورت مكتوب

 آن به عهده وی مي باشد. 

از  در  -8-4 استفاده  با  پيمانكار  صورت  که مستقيما   است  پيمانكاری  برعهده  ايمني  مسئوليت  قرارداد    فرعي،  کارفرما 

 دارد.  

کارفرما يا مديران وی اعم از    در صورت صدور حكم قطعي از مراجع اداری يا قضائي و نظارتي مبني بر محكوميت  -9-4

رعايت قوانين از جمله مقررات ايمني و عدم نظارت   حقوقي و يا حقيقي در رابطه با خسارت ناشي از حوادث کار و عدم

به محض اعلام از طرف کارفرما کليه هزينه و   قانون کار(  184موضوع ماده  به تشخيص شرکت بويژه الزامات و مديريت)

مراجع مذکور توسط پيمانكار با سلب و ساقط نمودن حق هر گونه اعتراض از خود پرداخت وجبران    مبالغ مورد حكم

اين  غير  در  و  و ضمانتي   صورت    گردد  اموال  و  محل  هر  از  وی  بستانكاری  از  است  مختار  به حساب   شرکت  و  کسر 

 مربوطه پرداخت نمايد.  

زيست   -10-4 محيط  و  بهداشت  ايمني،  موضوعات  خصوص  در  را  خود  امر  تحت  پرسنل  کليه  موظفند  پيمانكاران 

باشد، مي   امر نداشته  امكانات لازم برای اين  همچنيـن مقـررات و دستورالعمل های مربوطه آموزش دهند و چنانچه 

 توانند با انعقاد قرارداد با  شرکت های متخصص در اين زمينه نسبت به آموزش پرسنل خود اقدام نمايند.

پيمانكار نبايد تحت هيچ شرايطي، از افرادی که آموزش کافي برای انجام ايمن و مؤثر آن کار را فرا نگرفته اند، -11-4

 استفاده نمايد.  

پيمانكار موظف است کليه وسائل حفاظت فردی و گروهي متناسب با نوع کار را در اختيار کليه کارکنان خود  -12-4

 قراردهد.  

پيمانكار موظف است آگاهي لازم را در زمينه ايمني، بهداشت و محيط زيست دستگاهها و فرآيند کار   کسب -13-4

نموده و از خطراتي که ممكن است در حين کار و يا فعاليت با آنها روبرو شود، آگاه و اقدام کنترلي لازم را اعمال نمايد 

 و در صورت نياز موارد به کارفرما به صورت مكتوب اعلام نمايد. 

پيمانكار موظف است قبل از آغاز فعاليت، يك نفر را مسئول ايمني، بهداشت و محيط زيست تعيين و کتبا  به  -14-4

کليه   و  ميباشد  مربوطه  کارشناسان  با  همكاری  به  ملزم  پيمانكار  سوی  از  شده  انتخاب  نماينده  نمايد.  معرفي  کارفرما 

 هماهنگي های مرتبط با ايمني، بهداشت و زيست محيطي در اين رابطه توسط اين فرد انجام خواهد شد.  



 شماره قرارداد  

 

 قرارداد

 " کیلوولت کالپوش 63در پست برق  خانهیزلاحداث ساختمان دعملیات   "با موضوع
 

    شرکت برق منطقه ای سمنان
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پيمانكار موظف مي باشد کليه آيين نامه های ايمني و بهداشت کارمصوب وزارت رفاه ...  مرتبط و آيين نامه    -15-4

اداره کل تعاون کار و رفاه    21/1/91مورخ    171069دستگاههای اجرايي به اخذ پوشش های بيمه ای لازم نامه شماره  

 .د ينما تيرا رعااجتماعي 

وزارت    4/1392/ 16مورخ  برق    یرويانتقال ن  اتيدر عمل  يمن يا  نامه  نييآاصلاحيه    باشد   يموظف م  مانكاريپ  -16-4

 را رعايت نمايد و مسئوليت عدم اجرای دقيق دستورالعمل به عهده پيمانكار مي باشد. يتعاون، کار و رفاه اجتماع

کليه شرکتهای طرف قرارداد با شرکت برق منطقه ای سمنان ملزم به ارائه آمار حوادث ناشي ازکار سال قبل  -17-4 

 خود مي باشد.   

 پيمانكار موظف به رعايت کامل مقررات و دستورالعمل های زيست محيطي مي باشد. -18-4

 پيمانكار موظف به استفاده تجهيزات به روز و دستگاههای سالم در محيط کار مي باشد.-19-4

 پيمانكاران موظفند که نقطه نظرات، پيشنهادات و دستورات ارائه شده از سوی کارشناسان مربوطه و نماينده-20-4

 کارفرما را در طول اجرای پيمان مد نظر قرارداده و موارد را به طور کامل رعايت نمايند.  ايمني

عضو،  -21-4 نقص  و  فوت  به  منجر  حوادث  قبيل:  از  حاد  حوادث  مورد  در  سريع  رساني  اطلاع  به  ملزم  پيمانكاران 

 شرکت برق منطقه ای سمنان مي باشند. خسارات مالي قابل توجه و يا آلودگيهای زيست محيطي به

پيمانكاران ملزم به ثبت آمار و ارائه گزارش حوادث بهداشتي، ايمني و زيست محيطي)حتي حوادث بهداشتي به  -22-4 

 ( شرکت مي باشند.NEAR_MISSخير گذشت ) 

 پيمانكار و مشاور  موظف به تكميل فرم های شماره يك الي چهاردستورالعمل در حين اجرای قرارداد مي باشد.   -23-4

 تعاريف و اصطلاحات  -5

 : فعاليت شـرح -6 

 : کار شناسايي و  ريزی   طرح-1-  6 

  کارفرما،   به   مربوط   عمليات  از   است  لازم  همچنين  . شود  آشنا  کار  محيط   و  محل  با  بايد   پيمانكار-6-1-1 

  انجام   حين   در  است  ممكن  که   خطراتي  و   مجاور   عملياتي   های   واحد   در   پيمانكاران  ساير  و   کارفرما   نماينده

 . گردد  آگاه شود،  روبرو  آنها با خدمات يا و  کار

  کامل   همكاری  زمينه   اين  در   و   بوده   قانوني   مراجع  ديگر  و  کارفرما  نظرات  تابع   بايد   پيمانكار  -6-1-2 

  لازم   پيمانكار  از  درخواست  صورت  در  کنند   مشاهده  را   خطراتي  محل  در  آنها،  اگر  که  معني  بدين.  بنمايد 

 .يابد  تغيير عمليات شيوه است

 :پيمانكاران انتخاب و صلاحيت های  معيار  تعيين-2 - 6



 شماره قرارداد  

 

 قرارداد

 " کیلوولت کالپوش 63در پست برق  خانهیزلاحداث ساختمان دعملیات   "با موضوع
 

    شرکت برق منطقه ای سمنان

 

 

 94 از 66 صفحه" کیلوولت کالپوش  63در پست برق  خانهیزلاحداث ساختمان د عملیات با موضوع" قرارداد اسناد  

 

  رتبه  ارزيابي،  مورد HSE نظر از پيمانكاران HSE  اوليه ارزيابي  ليست چك براساس  بايد  پيمانكاران-6-2-1

 .گيرند   قرار انتخاب و  بندی

  و   ايمني  بهداشت،  با  رابطه  در   پيمانكار  سوابق  شامل  ايمن  بطور   کار  انجام  بر  علاوه   انتخاب  معيار -6-2-2

 .باشد  مي نيز زيست محيط 

  حاصل  اطمينان  تا  گيرند   مي  قرار  مميزی   مورد  کارفرما  توسط   لزوم   صورت  در   پيمانكار  کارکنان-6-2-3

 .باشند  کنترل تحت  و  تجربه  با شرايط، واجد   کافي اندازه  به افراد اين شود

  که   دهد   نشان   و  کند   توصيف  را  خود  سرپرستي  يا   و  مديريتي  ساختار  باشد   قادر  بايد   پيمانكار-6-2-4 

  شده   گرفته  نظر  در  کارکنان   زيست  محيط   و   ايمني  بهداشت،  تضمين  منظور  به   که  کلي   برنامه   با  چگونه

 .باشد  مي متناسب است

 :HSE اهداف و  مشي  خط -3  -6

 خط   اين  و  باشد   زيست  محيط   و  ايمني  بهداشت،  مناسب  مشي   خط   يك  دارای  بايد   پيمانكار  -6-3-1 

 .باشد  سازگار کاملا کارفرما مشي  خط  با مشي

  برنامه   و  ها  دستورالعمل  ها،  روش   توسط   بايد   زيست  محيط   و   ايمني  بهداشت،  های  مشي   خط   -6-3-2

 . شوند  پشتيباني مناسب های

 . دهند   قرار بازنگری  مورد ای  دوره  صورت  به  را  HSE مشي خط  هستند  موظف پيمانكاران -6-3-3

 : فرعي پيمانكاران- 7  

  نمي   وارد   کار  موثر   مديريت  بر   ای   لطمه   تنها  نه   شده   انتخاب  فرعي   پيمانكاران  که   دهد   نشان  بايد   پيمانكار  -7-1

 . آورند  مي  عمل به  را زيست  محيط  و  ايمني بهداشت، مسائل  به نسبت لازم  توجه رابطه  اين در  بلكه سازند 

  از   ای   نسخه   آنها  فعاليت   نوع  به  بسته   فرعي   پيمانكاران  کارگيری  به   هنگام   در   است  موظف   پيمانكار  -7-2  

 . دهد  قرار  آنها  اختيار در  را نياز  مورد HSE استانداردهای و  ها دستورالعمل  ها، مشي  خط  قوانين،

  فراهم  آنها  های   فعاليت  به  توجه  با  را  خود  فرعي  پيمانكاران  نياز  مورد  های  آموزش   کليه   بايد   پيمانكار  -7-3  

 .کند 

 . است خود  فرعي پيمانكاران کليه HSE های  عملكرد مورد  در پاسخگويي مسئول پيمانكار -7-4  

 :ارتباطات - 8

  و  ايمني  بهداشت، های  زمينه   در   پيمانكار  و   کارفرما  تعامل  پيمانكار،  HSE های  برنامه   شدن   واقع  موثر  برای  -8-1

 بهداشت،  خاص  شرايط   پيشنهاد،   ارائه  از  قبل  مراحل  در  است  ممكن  که  آنجا  از.است  ضروری  زيست  محيط 



 شماره قرارداد  

 

 قرارداد

 " کیلوولت کالپوش 63در پست برق  خانهیزلاحداث ساختمان دعملیات   "با موضوع
 

    شرکت برق منطقه ای سمنان
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  قالب   در  موثر  ارتباطات  ايجاد  لذا  باشد،  نشده  بحث  آنها  با  رابطه  در  و  شناسايي  بخوبي  زيست  محيط   و  ايمني

 .است ضروری کار  پيشرفت  منظور به  مدون  قوانين  يا  HSEهای دستورالعمل  ،HSE جلسات

 :بگيرند  قرار  بررسي  مورد  حتما زير  موارد است لازم پيمانكار HSE  جلسات در-8-2  

 حوادث  گزارش  -

 سايت و  کارگاه  انجام  دست  در  های فعاليت  -

 شده  ريزی برنامه  و  شده انجام HSE های  آموزش  -

 حاصله  نتايج و  HSE های  مميزی -

 عمومي  مباحث -

 :ريسك مديريت -9 

  و   کنترلي  اقدامات  بيني  پيش   و  ها  ريسك   ارزيابي  خطرات،   شناسايي  برای   هايي  رويه   بايد   پيمانكار  -9-1

 .باشد  داشته  پيشگيرانه

  آموزشهای   و  کند   اجرا  را  نياز  مورد  منابع  و  امكانات  پيشگيرانه،  و  کنترلي  اقدامات  انجام  برای  بايد   پيمانكار  -9-2 

 .د کن فراهم  کارکنان  کليه برای  را  مرتبط 

  در   نقص   ناايمن،   شرايط   ،ايجاد  HSE  ضوابط   رعايت  عدم  غفلت،  اثر   بر   آن  کارکنان  و   پيمانكار  چنانچه   -9-3  

  يا   و   کارفرما  تاسيسات  کارکنان،  جان  به  خساراتي  بروز  موجب  کار  نادرست  انجام  و   استفاده  مورد  های  دستگاه

 .باشد   مي  وارده خسارت جبران  مسئول  پيمانكار گردند،   زيست محيط 

  قبال   در   مسئوليتي  کارفرما.باشند   مي   خود   های   دارايي  از   حراست  و   حفاظت  به  موظف  پيمانكاران  کليه -9-4  

 .ندارد پيمانكار تجهيزات  به  رسيدن  آسيب يا شدن مفقود 

 :خاطي کارکنان -10 

  توسط   تناسب   به   زير   انظباطي  برخوردهای   پيمانكار  کارکنان  توسط   HSE  مقررات   رعايت  عدم   صورت   در -10-1

 . آمد  خواهد  بعمل  کارفرما

 HSE  مقررات   رعايت برای خاطي  فرد از  تعهد  اخذ  درخواست و  پيمانكار به  شفاهي  اخطار -

  به   خاطي  فرد   ورود  از  کارفرما  حراست  است  بديهي  و   خاطي  فرد   اخراج  درخواست  و   پيمانكار  به   کتبي   اخطار  -

 . نمود خواهد  جلوگيری عمليات محل  داخل

 :سازماني ساختار -11 



 شماره قرارداد  

 

 قرارداد
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  با  چگونه   که   دهد   نشان   و  کرده   توصيف  را  خود   سرپرستي  يا  و   مديريتي  ساختار  باشد   قادر   بايد   پيمانكار  -11-1

  مي   متناسب  است  شده  گرفته  نظر   در   کارکنان   زيست محيط   و   ايمني  بهداشت،  تضمين  منظور به  که  کلي  برنامه

 . باشد 

  کارفرما   به   کتبا   و   معين   HSE  مسئول  عنوان  به  را  نفر   يك   فعاليت،  آغاز  از   قبل  است  موظف   پيمانكار  -11-2

 .نمايد  معرفي 

 : HSE  بازرس /  مسئول -12 

  پيمانكاری،  کار  انجام  مدت  در   کار،  محيط   با  آشنايي  های   دوره   طي   از  پس  پيمانكار  HSE  مسئول-12-1 

 . داشت خواهد  عهده  بر HSE الزامات آموزش  نظر از را پيمانكار کارکنان  کامل  مسئوليت

  رعايت   جمله   از   لازم  های  آموزش   با  رابطه  در   را   نفرات  کليه  آموزش   مسئوليت  پيمانكار  HSE  مسئول   -12-2 

  اعلام   زمان  در  لازم  اقدامات  محيطي،  زيست  های   جنبه  حريق  اطفاء  های   روش   کار،  انجام   حين  در   HSE  مسائل

 داشت. خواهد   عهده بر را  اضطراری وضعيت

  تبعات   دارای  که  ای  حادثه  يا  پيمانكار  کارکنان  برای   حادثه  وقوع   صورت   در  بايد   پيمانكار  HSE  مسئول  -12-3 

  ذيصلاح   مراجع   به   آن   ارسال  و   حادثه   کامل   گزارش   تهيه   به   نسبت   سريعا    باشد،  محيطي   زيست  آميز   مخاطره 

 .د نماي اقدام

  امكان   که  ناايمن  اقدام   هرگونه  مشاهده   صورت  در  تا  هستند   موظف   و  مجاز  پيمانكاران  HSE  مسئولين  -12-4

  فعلي   تمهيدات  و  باشد   محيطي   زيست  مخاطرات  دارای  که  عملياتي  يا  و  بوده  آن  در  کننده   ناتوان   حادثه  بروز

 . نشود داده  کار  ادامه مجوز   مشكل رفع   از قبل  تا  و نموده  متوقف  را کار  بلافاصله  نباشد  کارساز  آن  کنترل برای

 : مختلف های  رده  HSE  های آموزش   -13

  و   مقررات  همچنين  و  HSE  مسائل  خصوص  در   را   خود  امر   تحت   پرسنل  کليه   هستند   موظف  پيمانكاران  -13-1

 . دهند  آموزش  مربوطه  های  دستورالعمل

  ، ميشود  گمارده  کار  به  پيمانكار  طريق  از   که  ديگری   کس  هر  يا  و   فرعي  پيمانكاران  و  پيمانكار  کارکنان -13-2  

  اطلاعات   حاوی  بايد   حداقل  ها  آموزش   اين  .ببينند   کارفرما HSE مشي  خط   با  هماهنگ  را  لازم  های  آموزش   بايد 

 باشد. ارزيابي

 :ای حرفه  بهداشت مديريت  -14

 عوامل  جمله  از  کار  محيط   آور  زيان  عوامل  کنترل  و  شناسايي  منظور  به  مدون  ای  برنامه  بايد   پيمانكار  -14-1

 .باشد  داشته ارگونوميكي  و  بيولوژيكي   مكانيكي،  شيميايي،  فيزيكي،



 شماره قرارداد  

 

 قرارداد
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 بهداشتي  های  آسيب  پتانسيل  دارای   که  مواردی   ارزيابي  و  شناسايي  به  نسبت  است  موظف   پيمانكار  -14-2 

  بهداشتي   هایسك  ري  کاهش  يا  حذف  منظور   به  را  مناسب  پيشگيرانه  و   کنترلي  اقدامات  و   کرده  اقدام  هستند 

 .د نماي اجرا و  تدوين

  و   درمان  بهداشت  وزارت  همچنين   و  کار  وزارت  های  نامه  آيين  و  مقررات  رعايت  به  موظف  پيمانكار  -14-3

 . است خود  کارکنان  شغلي  معاينات انجام با رابطه  در   پزشكي آموزش 

  به   منجر  صدمات  مورد  در.  شود  درمان    مراکز درماني ذيصلاح   در  بايد   کارگران  به   وارده  مختصر  جراحات  -14-4

  بازديد   زمان   تا  و   نمايد   تغيير   کار  و  حادثه  محل   شرايط   نبايد   کار،   هنگام   در  طبيعي  فوت   همچنين   و   مرگ 

 . گردد  جا به جا نبايد  جسد   مقامات، آن رسمي اجازه  صدور و  قضايي و  دولتي مقامات

  به   مجهز  اوليه  های  کمك   جعبه   کارگاه  خطرات   نوع   و   کارگران   تعداد   با  متناسب  است  موظف   پيمانكار  -14-5

 .نمايد  نصب باشد  ميسر کارگران   برای آنها به فوری دسترسي   که نقاطي در  و  تهيه را  لازم داروهای و  تجهيزات

  کارفرما   HSE  امور   به  را  مراتب  واگيردار   امراض  به  کارگران  از   يكي  ابتلا  محض  به  است   موظف  پيمانكار-14-6 

 . دهد  گزارش 

 :تجهيزات  و  آلات ماشين -15 

  اقدام   خود   استفاده   مورد  آلات  ماشين  خطرات  انواع   ارزيابي  و   شناسايي  به   نسبت  است  موظف  پيمانكار-  15-1 

 . کند  اتخاذ حوادث وقوع  از پيشگيری برای  را  لازم تدابير  و  کرده 

  قرار  بازرسي  مورد   را   خود   استفاده   مورد   آلات   ماشين  و   تجهيزات   ای  دوره  صورت   به   است   موظف  پيمانكار  -15-2

  اقدام  موارد کردن  برطرف به نسبت HSE الزامات با منطبق نا  و ايمن نا شرايط  هرگونه  مشاهده صورت در  و داده 

 .کند 

  تجهيزات   تجهيزات،  و  آلات  ماشين  با  کار  هنگام  در  حادثه   از  پيشگيری   منظور  به  است  موظف  يمانكارپ  -15-3 

  ايمني   تجهيزات  از  استفاده   و   وجود   از   خود  تعميرات  و  نگهداری  های   برنامه   در   و  ديده  تدارك   را   مناسب  ايمني

 .کند  حاصل اطمينان

  موظف  پيمانكار  لذا  هستند   تجهيزات  و  آلات  ماشين  ايمني  تجهيزات  مهمترين  آلات  ماشين  های  حفاظ  -15-4

 . کند  اقدام ايمن و  مناسب های  حفاظ از  استفاده و  نصب به نسبت است

 . نمايد  تامين  را کار  انجام  برای مناسب ابزارهای است موظف  پيمانكار -15-5

 :نشاني آتش  و  ايمني  تجهيزات -16 

 . است خود  های فعاليت  حيطه  در نشاني آتش  و  ايمني  تجهيزات تدارك  مسئول پيمانكار -16-1 



 شماره قرارداد  

 

 قرارداد
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  کسب  را  لازم  های  آموزش   نشاني  آتش  و  ايمني  تجهيزات  از  استفاده  زمينه  در  بايد   پيمانكار  کارکنان-16-2 

   .کنند 

 :از عبارتند  تجهيزات اين

 متناسب با نياز پروژه  آب  مخزن   شامل ثابت نشاني آتش  آب  های  سيستم -

 پروژه  نياز  با متناسب و  مكفي  تعداد  به  استاندارد  co2 گاز  و  گاز  پودر حريق  اطفاء های  کپسول -

 اضطراری  های  تلفن -

  عدم  .نمايد   رعايت  کاملا  را   محيطي  زيست  و  ايمني  ملاحظات   تجهيزات  نصب  هنگام  در  بايد   پيمانكار-16-3 

  دوستدار   های  تكنولوژی  از   گيری  بهره  جانوری،   و  گياهي  های  گونه  به  آسيب  عدم   زيست،  محيط   تخريب

  نظر  مد  بايد  تجهيزات نصب هنگام در  که  هستند  مواردی غيره و ايمن ذاتا تجهيزات نصب و  گيری  بهره طبيعت،

 . بگيرند  قرار

 :فردی  حفاظت تجهيزات -17 

  با   مطابق   را  لازم  ايمني   های  دستگاه  و  تجهيزات   و   مناسب  فردی   حفاظت  تجهيزات   است  موظف   پيمانكار  -17-1

 . کند   فراهم  مربوطه های  دستورالعمل و  قوانين

 ايمني  تمهيدات  بايد   باشد   نيز  ارتفاع  در  کار  انجام  شامل  قرارداد   موضوع  اجرايي  عمليات  چنانچه  -17-1-1

  و  پاراشوت  نجات،  طناب  هارنس،  ،ايمني  کمربند   نظير)  .گردد  فراهم  کارگاه  در  کار  به  شروع  از  قبل  خاص

 دستورالعمل کار در ارتفاع   .....(

  و   مرغوبيت   نظر  از  بايد   افراد،  توسط   استفاده  از  قبل   و  خريد   از   پس  شده  تهيه  فردی  حفاظت  وسايل  -17-2

 .برسد  پيمانكار HSE  امور تاييد  به  بودن  مناسب

  حفاظت   تجهيزات  از   استفاده  نحوه   از  پرسنل  آگاهي  منظور  به   را  لازم   های  آموزش   است  موظف  پيمانكار  -17-3

 . کند  فراهم  فردی 

 . دارد عهده  بر را  خود کارکنان فردی  حفاظت وسايل  از استفاده  نحوه بر نظارت مسوليت پيمانكار -17-4 

 :مواد  سازی  ذخيره و  نقل  و  حمل در  HSE  ملاحظات  -18

  بارگيری   و   تخليه   هنگام   در  بايد   کارگران   شود،  انجام   دستي   صورت   به   مواد   بارگيری   و  تخليه   چنانچه   -18-1

 . نمايند  رعايت را  دستي  جايي به  جا اصول

  مزاحمتي تخليه  و بارگيری  عمليات حين در که شود  تعبيه  ای گونه  به بايد  بارگيری  و  تخليه  های محل - 18-2  

 .نكند  ايجاد پيمانكاران  ساير و  کارفرما عمليات برای



 شماره قرارداد  
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  موظف   پيمانكار  و  است  الزامي  ناسازگار  اقلام  جداسازی  و   بندی   طبقه  خطرناك  شيميايي  مواد   درانبارش   -18-3

  مواد   اطلاعات  های  برگه  تهيه   قبيل  از  شيميايي  مواد   نگهداری   و  انبارش   با  مرتبط   بهداشت  و   ايمني  اصول  است

  رعايت   را  غيره  و   نقل  و  حمل  اصول   گذاری،  برچسب  خطرناك،   شيمايي  مواد  انبارداری  اصول  ، MSDS  شيمايي

 . نمايد 

  رعايت  گذاری  برچسب  و  بندی  طبقه  استانداردهای  است  لازم  شيمايي  مواد  بندی  دسته  و  انبارش   در  -18-4

  خود   کارکنان  به   را   غيره  و  کدينگ  ،  گذاری  برچسب  زمينه   در   لازم   های   آموزش   است  موظف   پيمانكار  . گردد

 . بدهد 

 :( HSE PLAN)پيمانكار زيست  محيط  و  بهداشت ايمني،  طرح -19 

  مي   پيمان  با  متناسب   HSE PLAN  زيست   محيط   و   بهداشت  ايمني،   جامع   طرح   ارائه  ه ب  موظف   پيمانكار  -19-1

 .بگيرند   قرار نظر  مد  زير اساسي موضوعات  طرح  اين  در است لازم .باشد 

 هدف  -

 کاربرد  دامنه  -

 مرتبط  تعاريف  -

 HSE مشي  خط  -

 ها  گذاری  هدف -

 ها  مسئوليت -

 HSE سازماني چارت -

 ها  جنبه  و  ها ريسك  مديريت  نحوه -

 مرتبط  استانداردهای و  قانوني  الزامات -

 آگاهي و  آموزش  ها،  صلاحيت -

 آنها کنترل نحوه  و  HSE مستندات -

 عمليات  کنترل -

 اجرايي  های روش  -

 بازنگری  نحوه -

 HSE PLAN اجرای  به تعهد  -

  19-2- HSE PLAN امور  تاييد   به بايد  پيمانكار HSE برسد  کارفرما. 

 :  محيطي زيست  مديريت  -20  



 شماره قرارداد  

 

 قرارداد
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 94 از 72 صفحه" کیلوولت کالپوش  63در پست برق  خانهیزلاحداث ساختمان د عملیات با موضوع" قرارداد اسناد  

 

 .باشد  مدون طرح  يك  دارای   محيطي،  زيست حوادث و  ها آلودگي   با مقابله  برای است موظف  پيمانكار -20-1

 : از عبارتند  گردد   گزارش  کارفرما   HSE امور به پيمانكار توسط   به بايد  که اتفاقاتي از هايي  نمونه -20-2

  سايت همسايگان و  ساکنان به محيطي زيست  آسيب -

 آن  اطراف و  کار  محيط  در  جانوران متعارف  غير  مير و  مرگ -

 منطقه  گياهي پوشش  تخريب  و  آسيب -

 غيره  و  محيط  به  ها آلاينده  انتشار -

  کارفرما  HSE  امور  از  پساب  و   پسماند   مناسب  دفع   روش   و   محل   انتخاب   برای   است  موظف   پيمانكار  -20-3 

 . کند  تكليف  کسب

  از   ناشي  صنعتي   های   فاضلاب  دفع  و آوری   جمع   برای   خود  محيطي   زيست   مديريت   طرح   در   بايد   پيمانكار  -20-4

 : بگيرند  قرار  مدنظر حتما زير  موارد بايد  طرح  اين  در .باشد  داشته  برنامه خود  فعاليت

 امور  به  زمينه  اين  در  مكتوبي  گزارش   و  شده  بررسي  صنعتي  فاضلاب  هرگونه   توليد   عدم  يا  توليد   -

HSE نظرذکر   مورد   صنعتي  فاضلاب  از   کيفي  و  کمي  اطلاعات  بايد   گزارش   اين  در  .گردد ارائه  کارفرما  

 .شود

 .ها  فاضلاب دفع  روش  و  محل  -

  فعاليت   حوزه  در  قانوني  جرائم   پرداخت  و  کشور  محيطي  زيست  قوانين  از  تخلف  هرگونه  مسئوليت  -20-5  

 . بود خواهد  پيمانكار عهده بر پيمانكار

  دفع   های   روش   کارگيری  به   از  اطمينان  منظور  به  دارند   سروکار  خطرناك  مواد زائد   با  که  پيمانكاراني  -20-6  

 . برسانند  واحد  اين  تصويب به  را  خود برنامه و  بوده  هماهنگ کارفرما HSE امور  با کاملا  بايد  مناسب،

 : حوادث تحليل و  تجزيه   و  بررسي  دهي، گزارش -21  

  روش   يك   دارایمطابق با دستورالعمل گزارش دهي حوادث و شبه حوادث ابلاغي کارفرما    بايد   پيمانكار  -21-1  

  امور   تاييد   به   بايد   روش   اين  .باشد   حوادث  و   رويدادها  حوادث،   شبه   دهي   گزارش   زمينه   در   مدون   و   مشخص

HSE  امر   اين   برای  کارفرما  روش   از   تواند   مي  پيمانكار  پيمانكار،  و  کارفرما  مابين  توافق   صورت  در  .برسد   کارفرما  

 . نمايد  استفاده

  قبيل   از  محيطي  زيست  و  بهداشتي  ايمني،  حوادث   تمامي  در   سريع   رساني  اطلاع   به   ملزم  پيمانكاران  -21-2  

  کارفرما   HSE نماينده  به  وسيع  محيطي  زيست  های  آلودگي   و  توجه  قابل  مالي  خسارات  فوت،  به  منجر  حوادث

 .هستند 



 شماره قرارداد  

 

 قرارداد
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  محيطي به   زيست  و   ايمني  بهداشتي،  حوادث   گزارشات  ارائه   و   آمار  ثبت   به   ملزم   فرعي  و   اصلي   پيمانكاران  -21-3

 .هستند  کارفرما   HSE نمايندگان

  گزارش   عنوان   تحت   مخصوص،   گزارشي   است  موظف   پيمانكار  باشد   کننده   ناتوان  حادثه  که   صورتي   در   -21-4

  به   اصلي   نسخه  ارسال  ضمن  و   تنظيم  است،  شده   تهيه  کارگران   اجتماعي  تامين   های  بيمه   اداره   توسط   که  حادثه 

 . نمايد  بايگاني نيز  نسخه  يك  و نمايد  ارسال کارفرما  HSE امور  به  آنرا  از نسخه  يك  مربوطه،  بيمه اداره

 انجام   ناايمن  شرايط   و  اعمال  کامل  رفع   تا  لازم  اقدامات  و  شده  بررسي  پيمانكار  توسط   بايد   حوادث  تمامي  -21-5

 . گردد

  مقتضي  صورت به مشابه حوادث وقوع  از پيشگيری  منظور  به آن نتايج بايد  حوادث تحليل  و تجزيه  از  پس -21-6

 .گيرد  قرار افراد کليه   اختيار در

  و   تجزيه   مورد   پيمانكار  ارزيابي  در   و   تهيه   HSE  امور   توسط   حوادث   آمار  قرارداد   از   دوره   هر   پايان   در   -21-7

 .شد  خواهد  ثبت پيمانكار HSE عملكرد بنام  ای  پرونده  در   نتايج و  گرفته  قرار  تحليل

 HSEچکيده ضوابط   -

گراند   ستميکانكسها به س   يتمام  ستيبا  يو دستگاه نظارت، م  مانكارياستفاده از کانكس جهت اقامت پرسنل پ  برای -أ

 . مجهز گردند 

 ه ياول  ی جعبه کمك ها هيته -ب

 کارکنان کارگاه  ي تمام یو لباس کار برا   يمنيکلاه، کفش ا  هيته -ت

 سقوط افراد   ر ينظ ي از بروز خطرات ی ريجهت جلوگ یو محافظت اطراف محل خاکبردار  يحصارکش -ث

 کارگاه  ط يدر مح ي منيا م يو نصب علا  هيته -ج 

 داربست  ی برا ي دگيصاف و بدون خم یاستفاده از لوله ها -ح 

 .ساخته شده است يفن  ريکه بصورت غ  يي عدم استفاده از نردبان ها -خ 

 يکپسول آتش نشان  هيته -د

 ق يمبارزه با حر زاتيو تجه ليو سا ه يبا کل ييکارکنان جهت آشنا يآموزش تمام -ذ

 به الكل و مواد مخدر  اديبر عدم اعت يکارکنان مبن شيآزما جيارائه نتا -ر

 یمسر ی ماريبر عدم ابتلا به ب يکارکنان مبن شيآزما جيارائه نتا -ز

 ي روان یها ی ماريبر عدم ابتلا به ب يکارکنان مبن شيآزما جيارائه نتا -س 

 دستكش  نك،يشامل کلاه، ع زاتياستفاده جوشكاران از تجه -ش 

 . رديدر مجاورت مواد قابل اشتعال و انفجار انجام گ د ينبا یجوشكار اتيعمل -ص 

 فاضلاب يعدم استفاده از چاه جذب -ض 

 در بسته در ظروف دردار  یها  سهيزباله ها در ک  یجمع آور -ط
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 زباله ها در صورت امكان افتيباز -ظ

 "يدنيآشام ر يغ"و"يدن يآب آشام" یمخازن آب با تابلوها ي مشخص کردن تمام -ع 

 يبهداشت ی ها سيمنظم و مرتب سرو  يي شستشو و گندزدا -غ 

 بار  ك يکننده هر سه ماه   يبا مواد ضدعفون يبهداشت یها سي سرو هي کردن کل يضدعفون -ف

 

 

 

 

 

 

 

 تعهدنامه عدم افشاي اطلاعات  -8پيوست 
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 و حفظ محرمانگي اطلاعات ءعدم افشا تعهدنامه
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با    برق منطقه ای سمنانشرکت  سازمان/    اطلاعات   يعدم افشاء و حفظ محرمانگ شود. متعهد به  اطلاعات« ناميده مي 
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 گردد:به شرح زير اعلام مي  تعهدنامهگردد. مفاد اين شود منعقد مي اطلاعات« ناميده مي 

 نامهتعهد موضوع : 1ماده  

اداری، مالي، فني،   ی،و اسرار تجار  ، دانش اطلاعات  یو عدم افشا  ی موضوع تعهدنامه عبارت است از حفظ امانت، رازدار 

مستندات و  آت  يفعل  مدارك  حقوق،    يو  اعتبار  مالكيت،  حدود،  شرايط،  رعايت  همچنين  جزئيات   هات يمحدودو  و 

اطلاعات  ک مربوطه   صاحب  جانب  از  داده    منظور   به ه  قرار  اطلاعات  گيرنده  اختيار  در  محوله  امور  يا  تعهدات  انجام 

 .شودي م

 : 1 تبصره 

اطلاعات و اسرار صاحب اطلاعات توسط   یتعهدنامه، مشمول اعمال مراقبت در خصوص عدم افشا  ن يموضوع ا  تيرعا

 . باشد ي م زياطلاعات ن  ی از ادامه افشا یري جلوگ ن يو همچن عوامل و کارکنان گيرنده اطلاعات ريسا

 : 2 تبصره 

  ز يناخواسته اطلاعات و اسرار صاحب اطلاعات ن  ی لازم جهت عدم افشا  یهااطلاعات، مستلزم اعمال مراقبت   یعدم افشا

 . باشد ي م

 تعهدنامه: اطلاعات مشمول 2ماده  



 شماره قرارداد  

 

 قرارداد

 " کیلوولت کالپوش 63در پست برق  خانهیزلاحداث ساختمان دعملیات   "با موضوع
 

    شرکت برق منطقه ای سمنان
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  ی بند طبقه  یدارا  رد، يگي اطلاعات قرار م رندهيگ  اريدر اخت يجزئ اي يصورت کل  که به  ياطلاعات، اسناد و موضوعات ه يکل

م  باشد ي م   يحفاظت تجار  هرگونه  .گرددي و محرمانه محسوب  اسرار  و  مدارك و    ، يفن  ،ي مال  ، یادار  ،یاطلاعات، دانش 

ي،  در دست اقدام و آت   یهابرنامه   هي کلي،  كيالكتروني، ديداری،  شفاه  ، يکتباطلاعات    کليه  اعم از  ي و آت  يمستندات فعل

ی  هاييدارااطلاعات  اطلاعات اسناد قراردادی و حقوقي،    ،نفعاني ذ  گر يد  و   کنندگان نيتأم   ان، يمشتراطلاعات کارکنان،  

اطلاعات   نقشه ادداشتيها،  طرح معنوی،  نمودارها، عكسها،  برنامه ها،  تصاوير، جداول،  و  نرم   هاها  اختراعات،    ،افزارهاو 

دستگاه شرفت يپ  ات،يکشف ساخت،  و  طراحي  اطلاعات  ابزارها،  تجهها،  سامانه برچسب  كردها،عمل  زات،يها،  ها، ها، 

آزماهامتيق مفاههاش ي،  فرمول   م ي،  روش و  مربوط ها،  اطلاعات  تجار استراتژی   به   ها،  ي،  ابيبازار،  محصولات  ی، های 

و    وب ي ع  ،يتيمسائل امنها،  ، اطلاعات مربوط به سامانه اقتصادی و ديگر امور فني و تجاری  یهاطرح اطلاعات    غات،يتبل

و   ها بين صاحب اطلاعاتايميل  جمله ازو هرگونه مكاتبه  يمباحث مربوط به جلسات داخل ،هاسامانه ياحتمال یهانقص 

،  است  ده ياعلام گرد  ي توسط صاحب اطلاعاتررسميغ  اي  يصورت رسم  که به   همچنين کليه اطلاعاتي  گيرنده اطلاعات،

 باشند.مي  تعهدنامهمشمول اين  

 : 1تبصره 

 : باشند ي مشمول تعهدنامه نم ق يجزو مصاد ريموارد ز

  د يصورت با  ن ي)در ا  باشد.  ی ارائه آن ضرور  ييدستور مقامات قضا  ايقانون، مقررات    موجببه  که    ياطلاعات -1

 ( رسانده شود صاحب اطلاعاتبا آن به اطلاع  زمانهم  اياز ارائه اطلاعات  شيپ الامكانحتي مراتب را فورا  

 .باشد صاحب اطلاعات  يو کتب  ي قبل  تيارائه اطلاعات با رضا -2

 گيرنده اطلاعاتتعهدات :  3ماده  

 ...؛  يكي والكتروني، شفاهي،  کتباعم از  شكلو به هر  عدم افشاء و انتشار اطلاعات دريافتي، به هر شخص  -1-3

ي به نحو شايسته، مطابق با الگوهای  افت يدر  و اسناد  اطلاعاتي  ك يزيف  تيامن  جاديمنظور ا  مناسب، به  رياتخاذ تداب  -2-3

 فني و رفتار سازماني.  شدهرفته يپذ متعارف و 

 . ازيحد موردن انجام تعهدات و در  یاجرا یدر راستا ، صرفا  ،دريافتي استفاده از اطلاعات و اسناد  -3-3

 ی از اطلاعات و اسناد دريافتي، به هر عنوان و به هر وسيله که باشد.بردار نسخه خودداری از هرگونه  -4-3

به مناسبت اجرای وظايفشان،    کهگيرنده اطلاعات    کارکنان تفهيم مفاد اين تعهدنامه و تعهدات آن به عوامل و    -5-3

 . رديگي قرار م  شاني ا اريدر اخت اطلاعات دريافتي 

 به هر شكل ممكن.  صاحب اطلاعاترساندن به اطلاعات و اسناد  يب آس عدم  -6-3

بگذارد،    -7-3 ميان  در  ثالث  اشخاص  با  را  اطلاعات  اطلاعات،  گيرنده  تا  باشد  نياز  کار  انجام  راستای  در    اولا  چنانچه 

قبل از انتقال    ا يثانی( اخذ نمايد؛  گذاراشتراك از صاحب اطلاعات مجوز کتبي )حاوی جزئيات اطلاعات قابل    ستيباي م



 شماره قرارداد  

 

 قرارداد
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ی عدم افشاء را امضا نموده است که اين تعهدنامهی اطلاعات، اطمينان حاصل نمايد که طرف ثالث نيز  گذاراشتراكيا  

 در مجوز مزبور بيان گردد.  ستيباي مموضوع 

قرار ندهد و    مورداستفادهگيرنده اطلاعات تعهد نمود اطلاعات را در اهدافي غير از رابطه خود با صاحب اطلاعات  -8-3

 نيز ندهد. شكل  ر ييتغ اي یانجام امور صاحب اطلاعات بازساز یراستاهمچنين اطلاعات را در غير از 

يا بهبود  صاحب اطلاعات حق بررسي شيوه   -9-3 اتخاذ تدابير مناسب و تغيير  برای  های حفظ اطلاعات و درخواست 

 دارد. شيوه نگهداری اطلاعات نزد گيرنده اطلاعات را برای خود محفوظ مي 

با  رندهيگ-10-3 تمام  د ياطلاعات  اسناد  نسخ اطلاعات  يدر صورت درخواست صاحب اطلاعات،  انضمام  به    يافتيدر  و 

کپرونوشت  ه يکل و  نسخه   هاي ها  به   شدهیبازساز  یهاو  که  طررا  از  مكتوب،  رو  ل،يميا  قي صورت  ادوات    ی بر  هرگونه 

  ی و   ارياز طرف صاحب اطلاعات در اخت  گر يد  ق ياز هر طر  ايو ...(    ي فلاپ  ، ید  ي حافظه فلش، س   ل ي)از قب  یسازره يذخ

بازگرداند و کل  قرارگرفته است به نحو مناسب  ه ي به صاحب اطلاعات  نزد خود را  ب   و   د يامحاء نما  ياطلاعات  بردن    نياز 

 .د يو اثبات نما  گواهي  راها آن

که اطلاعات   ي تا زمان  نامه اين تعهد از    ي تعهدات ناش   ه ي کل،  قطع گردد  نيطرف   ی به هر نحو همكار  که ي درصورت  -11-3

 خواهد ماند.  يالاتباع باقمعتبر و لازم   ،اطلاعات قرار دارد رنده يگ  اريدر اخت

 خود ندارد.  ینامه را براتعهد  نياستفاده از اطلاعات موضوع ا ايانتفاع  چيحق ه اطلاعات رنده يگ-12-3

 : جبران خسارت4ماده  

مكلف به  گيرنده اطلاعات    ،تعهدنامه در طول مدت اعتبار آن   نيا  از مفاد   كي هر    ی عدم اجرا  اي  نقض   صورت  در -1-4

وارده به    یهاان يخسارات و ضرر و ز  هيکل  تواند يم  صاحب اطلاعاتو    باشد ي وارده م  یو معنو  یماد  یهاجبران خسارت

اقدام  ،  هاسازمان  شدهی بند   طبقه طبق قانون اسناد    ، هصالح  یهادر دادگاه  ینسبت به طرح دعو   ايو    د يخود را طلب نما

 . د ينما

تعهدنامه گردد،    نيکارکنان خود که منجر به نقض مفاد ا  ه يآن نسبت به تخلفات کل   راني اطلاعات و مد   رنده يگ-2-4

از سو  يکسان  هيسابق و کل  ، يفعل  عوامل و کارکنان  جانب  از  اطلاعات  افشاءو    خواهند داشت  تيمسئول گيرنده    یکه 

خسارات موضوع    جبرانملزم به    ی افشاء از جانب گيرنده اطلاعات بوده و و  ،اند اطلاعات قرارگرفته   ان ياطلاعات در جر

 تعهدنامه خواهد بود.  نيا

از گيرنده اطلاعات سهل   ی راراديغ  افشاء-3-4 ازجمله: سرقت اطلاعات  و    ی و  ري و تقص  یانگار اطلاعات  محسوب شده 

عذر موجه برای عدم ترتب آثار نقض تعهد مسموع نبوده و   عنوان  به ی و قصور انگارسهل .رديگي ماده قرار م نيمشمول ا

گيرنده   متوجه  تقصير  نيز همچنان  و هك  دزدی  مانند  ثالث  اشخاص  غيرقانوني  اقدام  مورد  در  است.  استناد  غيرقابل 

 باشد. اطلاعات خواهد بود و اقدام شخص ثالث رافع مسئوليت گيرنده اطلاعات نمي 



 شماره قرارداد  
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ناقص گيرنده اطلاعات از    اياستفاده نادرست    ليخسارت به گيرنده اطلاعات به دل   راد يدر قبال ا  صاحب اطلاعات  -4-4

 نخواهد داشت. ي ت يولئشده مس  اطلاعات ارائه

 ن ياز نقض ا  گر يهر شكل د  اياز اطلاعات    رمجازياستفاده غء يا  محض کشف هرگونه افشا  به  د يبا  گيرنده اطلاعات  –5-4

 ي از ادامه افشای اطلاعات جلوگيری نمايد.به هر روش معقولوده و  را مطلع نم صاحب اطلاعاتنامه از جانب خود، تفاهم 

ا  ك يهر  ی در اجرا  توسط گيرنده اطلاعاتتعهدات    اجرای   عدمدر صورت    -6-4 به   نياز مفاد  صورت  تعهدنامه، مراتب 

حق فسخ قراردادها و  ي،  با اعلام کتب  يي،و قضا  ی ادار  فاتياعلام خواهد شد و بدون در نظر گرفتن تشر  یمكتوب به و 

 وجود خواهد داشت. صاحب اطلاعات یبرا نيمابي توافقات ف

 بر جبران خسارت وارده نخواهد بود.  ريدا  يتعهد طرف خاط  نافي توافقات،  و  قراردادها فسخ -7-4

ا  اطلاعات  یافشا  کهي درصورت -8-4 همراه  تعهدنامه    نيموضوع  و  سوءنعمدی  قانون    تي با  مطابق  موضوع  باشد 

 خواهد بود. یفر ي ک یريگ يپقابل

 اطلاعات ت ي: حدود مالك5ماده  

مادی    یحقوق معنو  هيکل به صاحب اطلاعات  اطلاعات    يتمامو  اسناد متعلق    رندهيگبه    يحق  گونهچيهو    باشد يمو 

  رنده يبدون اجازه گ  ،اطلاعات هر طور که بخواهد   از کليه  تواند يم  صاحب اطلاعات  . همچنينگرددياطلاعات اعطا نم

 . د ياطلاعات استفاده نما

 تعهدنامه : اصلاح  6ماده  

 خواهد بود.  و تنظيم الحاقيه ممكن ن يطرف ي تعهدنامه فقط با توافق کتب  نيهرگونه اصلاح ا

 صالح  محكمه و  حاکم قانون : 7ماده  

ايران    تعهدنامهاين   و مقررات جمهوری اسلامي  قوانين  تابع  اين  باشد ي ماز هر حيث  از  ناشي  اختلافات  به  . رسيدگي 

  که يصورت  درهمچنين   خواهد بود. ييمراجع قضا تيوفصل نباشد، در صلاححل ، چنانچه از طريق مذاکره قابل تعهدنامه

عدم نفوذ گردد،    ايمحكوم به بطلان    ييقضا  اي  ي قانون  صلاحيمراجع ذ  يموجب حكم قطع  نامه بهتعهد   نياز مفاد ا  يبرخ

 خواهد ماند.  ي الاتباع باقنافذ و لازم  نيطرف نيمفاد آن ب  يمابق

 نسخ تعهدنامه : 8ماده  

تعهدنامه  ، به امضای نمايندگان ذيصلاح طرفين رسيده است. تمامي نسخ  نسخه  4در تبصره    3ماده و    8تعهدنامه در    نيا

 . باشند ي واحد برخوردار م  ياز اعتبار حقوق

                              

 گيرنده اطلاعات /پيمانکار

 شرکت .............................................
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 قرارداد
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 ( خدمات  ديخر) قرارداد يتيالزامات امن -9پيوست 

 
تخصص  با کارگروه  مصوب  العمل  دستور  به  ن  ی بريسا  تيامن   ي توجه  شماره    رو يوزارت  مورخ    1400/ 12802/22به 

 گردد  تيرعا ليسند ذ يتياست الزامات امن از ين 2/4/1400

 مقدمه

 روبرو است. ي اطلاعات در سازمان ها با رشد روزافزون ی فناور  یابزارها و سامانه ها ، یتكنولوژ   یر يبكارگ امروزه 

که    ي اثربخش باشد اما در صورت   اريبس  تواند يم  ت يامن  تيابزارها و سامانه ها در سازمان ها به شرط رعا  نياز ا  استفاده 

  یجد   د يتهد   كي  توانند يدر سازمان ها م  یاثرگذار  یباشند، به جا  ي تيامن  یريپذ   بيضعف و آس   ی محصولات دارا  نيا

 را به بار آورند. یريمحسوب شده و خسارات جبران ناپذ 

 ن يدر قبال ا  دهد يمحصولات را به سازمان ها ارائه م  نيکه ا  ی مواقع علاوه بر مصرف کننده، هر ارائه کننده ا  نيا  در

 خسارات مسئول و پاسخگو خواهد بود.  

  ی ها  تيبر مسئول  د يو با تاک   يسازمان  یمحصولات نرم افزار  يبانيدر مرحله ارائه و پشت  يسند ارائه الزامات   نياز ا  هدف

 ارائه کنندگان آنها است. 

 قلمرو سند -1

امن  ن يا  قلمرو الزامات  پشت  يت يسند  و  ارائه  پشت  -يبانيمراحل  و  استقرار  نصب،  قرارداد،  عقد  از  محصولات   -يبانياعم 

 مورد استفاده در سازمان است. ی نرمافزار

 ی ستمهايس   اب، يحضور و غ  ، يمال  ی حقوق و دستمزد، ادار   ، یادار   ون ياتوماس   ی ها  ستم يشامل س   تواند يمحصولات م  نيا

 و .... باشد.  يسازمان یپورتال ها  ايمحتوا و  تيريمد 
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محصولات دارند اما پرداختن به    نيا  ت يدر امن  ی انكار  رقابليالزامات توسعه امن محصول نقش غ  ت ياست که رعا  يهيبد 

 سند است. نيآنها خارج از قلمرو ا

 اصطلاحات-2

 سمنان  ی: شرکت برق منطقه ا سازمان

محصول و    دکننده يتواند همان تول  ي دهد و م  ي که محصول را به سازمان ارائه م  يحقوق  تي کننده محصول: شخص  ارائه

 باشد. ز ين يبانيارائه کننده خدمات نصب و پشت اي

   ی: محصولات نرم افزار محصول

 باشد. ي رانيشرکت ا كيکننده آن    د ياست که تول ي : محصوليداخل محصول 

 ي الزامات کل -3

  ت يري را از مرکز مد   ي تيامن  يابيارز  يرا به سازمان ارائه دهد که گواه  يمحصول  د يبا  ،يارائه کننده محصول داخل  -3-1

 محصولات اخذ کرده باشد. ي تيامن يابيارز ي اخذ گواه ند يافتا مطابق با فرآ ی راهبرد

پشت  -3-2  و  نصب  خدمات  کننده  صورت  ي بانيارائه  در  سازمان  تول   ي به  با  دکننده يکه  نباشد  ارائه    د يمحصول  پروانه 

 اخذ پروانه خدمات اخذ کرده باشد. ند يرا مطابق با فرآ ی محصولات نرم افزار يبانيخدمات نصب و پشت

داشته و در صورت    يخارج  یبه سكوها و ابزارها  يحداقل وابستگ   د يبه سازمان با  يارائه کننده محصولات داخل  -  3-3

  یمناسب برا  یباشد و راهكارها  نهيزم  نيمعتبر در ا  ی ها  سنسيو کد باز قادر به ارائه لا  يخارج   ی ابزارها  نيبه تام  ازين

 .د يمحصول را ارائه نما ح يتداوم عملكرد صح نيتضم

اطلاعات به روز مرتبط با سازمان خود شامل اطلاعات تماس، آدرس و نسخه محصول مورد    هي کل  د يارائه کننده با  -3-4

 .   د ينما يو به صورت مستمر بروزرسان ینگهدار ستمياستفاده را در س 

 ني. ا د يمحصول ارائه شده اقدام نما  ی ريپذ   بيسوابق کشف و رفع آس   ینسبت به ثبت و نگهدار  د يارائه کننده با  -3-5

م حداقل  آس   ستيبا  يسوابق  نسخه  آس   ر،يپذ   بيشامل  تحل  خيتار  ، یريپذ   بينوع  و  شرح  ارز  ل، يکشف،   ي ابي قلمرو، 

 آنها باشد. ی نحوه اطلاع از آن، راه حل رفع، و اقدامات صورت گرفته برا سك،ير

 الزامات زمان عقد قرارداد-4

در قرارداد ذکر    قيشود و به طور دق  نييمحصول تع  یمستقل نرم افزار  یاز بخش ها  كي هر    نيتام  تيمسئول  -4-1

رك ها و    و  ميثالث مانند فر   یکاربرد  ی ، برنامه هاسيعامل، وب سرور، وب سرو  ستميشامل س   تواند ياجزا م  نيگردد. ا

 باشد. کتابخانه ها
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  ي آن اجرا م  یرا که محصول بر رو   یمستقل نرم افزار   یاز بخش ها  كيهر    نيتام  فهيکه ارائه کننده وظ  يصورت   در

با دارد،  عهده  بر  ن  تيامن  نيتام   د يشود  را  تضم  رفتهيپذ   ز يآنها  فرآ  نيو  و  برا  یندهايکند  جمله    نيا  ی لازم  از  کار 

 را انجام دهد. ی ريگ  بانيو پشت یها، مقاوم ساز ی ريپذ  بياجزا، وصله کردن آس  يبهروزرسان

 نيتام  فهي لازم است وظ  شوند،يم ی گذار  ی سازمان جا  تيخارج از مالك  ي و محل  نترنتيکه در بستر ا ي در محصولات( الف

رعا  يزبانيم  رساختيز نحوه  م  تيو  درست  يزباني دستورالعمل  به  قرارداد  در  وب  برخ   نييتع   يامن خدمات  از    يشود. 

 دستورالعمل عبارتند از:  ن يدر ا  يت يملاحظات امن

  ی وصله ها نيو نصب آخر  يبروزرسان  ی هاه  دور  بانيپشتاز گرفتن نسخه    نانيحساس، اطم یامن داده ها  ی ساز  رهيذخ

 وب سرورها  يتيامن

سال پس از   10به  مدت  يبانيمحصول خود را مستقل از قرارداد پشت  يتيامن  یوصله ها د يارائه کننده محصول با -4-2

 مشخص شده در قرارداد ارائه دهد.   یکانال ها  ق يقرارداد فروش آن محصول به سازمان از طر

کشف شده   ی ها  ی ريپذ   ب يدر دسترس بودن محصول و حداکثر زمان رفع آس   ی حداقل پارامترها  د يارائه کننده با  -4-3

پاسخگو باز  يي محصول و زمان  امن   ي ابيو  را تع يتيدر حوادث  آنها  با شدت  متناسب  نامه سطح    نيي،  تفاهم  در  کند و 

 خدمات  قرارداد ذکر کرده و طبق آن عمل کند. 

ارتباط متقابل با سازمان فراهم آورد     ی را برا  داريهنگام ارائه محصول، کانال مناسب، مطمئن و پا  د يارائه کننده با  -  4-4

ها و نحوه کاهش اثرات و رفع آنها،   ی ريپذ   بيبه سازمان در خصوص آس   يرسان  ي و آگاه  يکانال جهت اطلاع رسان  نيا

 .  ردي گ ي مورد استفاده قرار م

ن  يآورد که در صورت   يامكان را فراهم م   نيا  ضمنا در    د،ي در محصول گرد  یريپذ   بي متوجه وجود آس   زيکه سازمان 

 . د ينما قيدق  يزمان ممكن بتواند به ارائه کننده اطلاع رسان نيعتريسر

دسترس   -4-5 دسترس   يسطوح  حقوق  چگونگ   يمختلف،  محل   يدسترس   يو  دور  يدسترس   در  راه  به    هر   از  سطح 

 در قرارداد ذکر گردد.  قيدق  توسط ارائه کننده و سازمان توافق شود و به طور  یمحصول در مراحل نصب و راهبر

 ي محصول و حقوق دسترس   ريعامل و مد   ستم يس   ريراهبر محصول، مد   ريمد   يشامل دسترس   تواند   يم  يدسترس   سطوح

محصول و    یزيمم  یبه لاگ ها  يمحرمانه، دسترس   یشامل اضافه کردن کاربران، مشاهده داده ها  ستيبا  يحداقل م

 باشد. یكربند يدر پ  رييتغ

توسط سازمان و    د يبا  ستميو سطح س   ی در سه سطح داده، سطح برنامه کاربرد  ی ريگ  باني و نحوه پشت  تيمسئول  -4-6

 در قرارداد ذکر گردد و مطابق با آن عمل گردد.   قيارائه کننده توافق شود و به طور دق

با  -4-7 برا  ی آموزش ها  د يارائه کننده  بردار  ی لازم  قابل  یبهره  بردار    ی ها  ت ياز تمام  بهره  به کارشناسان  را  محصول 

 .د ي محصول در سازمان ارائه نما
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 محصول  يالزامات استقرار و راه انداز -5

مرتبط با    ی ها  سيسرو  يتمام  شفرضيو کلمات عبور پ  یکاربر  ی در زمان نصب، نام ها  د يارائه کننده محصول با-5-1

 سازمان قرار دهد.  ار يدر اخت  زيمجدد آنها را ن رييداده و نحوه تغ ر ييداده را تغ گاهيمحصول از جمله پا

با  -5-2 کننده  امن  د يارائه  الزامات  رمزها  يت يحداقل  به  )   ی مربوط  محصول  قب  عبور  و   ت يرعا  ل ياز    ي دگيچ يپ  طول 

 .د يسازمان اعمال نما استي( را طبق س  مناسب

 ط ي و مح  ياتيعمل  ط يتوسط سازمان، مح  رساختيز  نيدر هنگام استقرار محصول، در صورت تام  د يارائه کننده با  -  5-3

انجام دهد و پس    يتست ط يمحصول مستقر در مح یها را ابتدا بر رو   يمجزا کند و بروز رسان  گريكد يتست سازمان را از  

 .د ينما لاعما ي اتيعمل ط يمحصول مستقر در مح یبر رو  نانياز اطم

  نيمستقل بكار رفته در محصول مانند وب سرورها از آخر  یاجزا  ي در تمام  د يارائه کننده هنگام نصب محصول با   5-4

آنها را نصب   یمنتشر شده برا  ي تيامن  ی وصله ها  نيو منطبق با محصول خود استفاده کرده و آخر   داريپا  ی نسخه ها

 کند.

با   -5-5 ارائه محصول، کل  د يارائه کننده محصول  ن  هيدر زمان  ،    محصول  استقرار  ی از جمله معمار  ازيمستندات مورد 

محصول    ی ها  يها و وابستگ   ی شامل پلتفرم ها، تكنولوژ  گريو اطلاعات د  ي اتيعمل  ط ينحوه قرار گرفتن محصول در مح

ها    لي فا  يپورت ها و دسترس   ،يياجرا  یسهايشخص ثالث مورد استفاده در محصول، سرو  یبه نرم افزارها، کتابخانه ها

 قرار دهد.   مانساز اريمحصول در اخت  یبه هر پورت را جهت راهبر 

با  -5-6 تحت وب  کننده در محصولات  برا   د ينما  نيتضم  د يارائه  افشا  ی ر يجلوگ  ی که  نما  یاز    شي اطلاعات حساس، 

پ  یخطاها  اتيجزئ صورت  به  است  ممكن  که  نسخه  اطلاعات  و  مانند)    فرض  ش يبرنامه  وب  صفحات  ،   footerدر 

banner    وheader )  حذف شود.  ا يو   رفعاليموجود باشد غ 

را که خارج    آن   مرتبط به   یها  رساختيمحصول و ز  ی کارکرد  یها  ت يها و قابل  نيپلاگ  د ي ارائه کننده محصول با  -5-7

 کند.  رفعاليسازمان است غ ازياز ن

انداز  -5-8 راه  و  نصب  از  با  یپس  ها  د يمحصول  برا   یآموزش  بردار  ی لازم  قابل  ی بهره  تمام  به    محصول  ی ها  ت ياز 

 سازمان ارائه شود. 

انداز  -5-9 راه  و  نصب  از  با  یپس  تحو  د يمحصول  تمام  ل يصورتجلسه  ذکر  با  و    شده  ارائه   ی ها  ت يقابل  يمحصول 

 برسد. نيطرف د ييشده و به تا ميدر قبال آنها تنظ ن يطرف ی ها تيمسئول

 ي باني الزامات پشت -6

  د يمستقل بكار رفته در محصول خود را به طور مستمر رصد نما ی محصول و اجزا یريپذ  بيآس  د يارائه کننده  با -6-1 

  يکانال ارتباط قيبه محض کشف آن از طر ،يبانيو شرط داشتن قرارداد پشت د يبدون ق یري پذ  بيو در صورت وجود آس 
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از بروز    ی ريشگ يپ  یراهكار کوتاه مدت برا  كيساعت    72شود و سپس ظرف    يسازمان اطلاع رسان  یامن به سازمان ها

 . رديآنها قرار گ اريدر اخت یر يپذ  بياز آس  يناش  ي حملات احتمال اي يخراب

نامه    کامل استفاده از آن را طبق زمان مورد توافق در تفاهم   ی و راهنما  ي تيوصله امن  ،يبانيارائه پشت  د يکننده با  ارائه

 .د يحاصل نما نانيسطح خدمات، ارائه و از نصب آن اطم

 ط يرا در مح   راتييابتدا تغ  ،یكربند يپ  راتييو تغ   ي تيامن  یها، وصله ها  يدر زمان ارائه بروزرسان  د يارائه کننده با  -6-2

 .د يسازمان اعمال نما ياتيعمل  ط ياز صحت عملكرد آن، در مح نان ينموده و پس از اطم یساز اده يتست سازمان پ

را   Defaceحملات   ص يتشخ زميمكان ،ی محتو تيريمد  ستمي و س  ي سازمان یارائه کننده در محصولات پورتال ها -6-3

 سازمان قرار دهد.  اريو در اخت د يداده را فراهم نما گاهيو پا لهايدر فا ر يياز تغ یري جلوگ زم يتا حد امكان و مكان

 مانكار يانتخاب پ  ي تيالزامات امن -الف

 بسته به نوع قراداد و خدمات   يدر سازمان نظام صنف   تيعضو -1- الف

 بسته به نوع قراداد از نوع معاملات بزرگ  كيانفورمات ی رتبه بند  ی دارا  -2- الف

بررس   -3-الف ا  یمانكاريپ  ی شرکتها  تيصلاح  د ييتا  ي لزوم  مشاوره  ها  ی و  حوزه  و    یادار   اطلاعات)  یفناور   یدر 

 عامل توسط دفتر حراست ر ي( و حوزه پدافند غيصنعت

پرونده و    ليانعقاد قرارداد با مراجعه به دفتر حراست نسبت به تكم  ش يدر حوزه فوق موظفند پ  نيو مشاور  مانكارانيپ

 باشد. يم  صلاحيمراجع ذ  هيد يياست انعقاد قرارداد منوط به تا يهيبد  .ند يارائه مدارك لازم اقدام نما

 ت ارائه کننده محصولا ت يريمربوط به پرسنل تحت مد   يتيالزامات امن  وستيپ-ب

 مجوز  ی از سوء استفاده کارکنان دارا یر ي( و جلوگNDAامضاء فرم منع افشاء اطلاعات) ي تيالزامات امن-1-ب

پ  يارائه کننده محصول  یشرکتها موظفند  مشاور  اجرا  شيو  تكم  ی از  به  نسبت  )   ليقرارداد  اطلاعات  افشاء    فرم منع 

امضاء تمام  وستيپ از مهر و  اقدام و پس  امور    رعامليصفحات توسط مد   ي ( در دو نسخه   شرکت به دفتر حراست و 

 .ند يمحرمانه سازمان ارائه نما

 پروژه:  ريکارکنان در گ ي انتخاب و معرف يت يالزامات امن -2-ب

ها- کل  ی شرکت  به  مربوط  اطلاعات  موظفند  و مشاوره  کننده محصول  اجرا  ه ي ارائه  کننده محصول   ييعوامل  و    يارائه 

 .ند يو اعلام نما  هي در پروژه را مطابق درخواست سازمان  ته ر يکارکنان درگ

محرمانه  - امور  و  حراست  دفتر  محل  در  حضور  با  موظفند  محصول  کننده  ارائه  پرسنل  سازمان  درخواست  درصورت 

 .ند يمربوطه اقدام نما ی فرم ها ليو تكم ازي نسبت به ارائه مدارك مورد ن

 باشد. ي م ريسازمان امكان پذ  د يدر هر صورت شروع به کار پرسنل پس از تائ-
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رعا- است  موظف  محصول  کننده  امن  هي کل  تيارائه  عواقب    يتيمسائل  هر صورت  در  دهد.  آموزش  پرسنل خود  به  را 

 بر عهده ارائه کننده محصول خواهد بود.  ي تيالزامات امن تيو عدم رعا  یهرگونه سهل انگار

  ی ها  ط يباشد و مجوز ورود به مح  يدر استان سمنان در پروژه ممنوع م  تيفاقد مجوز فعال  ياتباع خارج  ی ريبكارگ-

 افراد صادر نخواهد شد. ن يا یسازمان برا

 پروژه:  ر يمد  ي انتخاب و معرف يت يالزامات امن -3-ب

 د يپروژه مورد تائ  ريمد   ي از شروع قرارداد نسبت به معرف  شيپ   ستيبا  ي و مشاوره م  ي ارائه کننده محصول  ی شرکت ها-

 .ند يسازمان اقدام نما

سازمان را    ی ها  ط يپروژه توسط سازمان در هر مرحله از قرارداد فرد مذکور حق ورود به مح  ريمد   د يدر صورت عدم تائ-

 .د ياقدام نما د يمورد تائ د يپروژه جد  ر يمد  ينخواهد داشت و ارائه کننده محصول موظف است نسبت به معرف 

باشد و در    يپروژه م   ريموضوع قرارداد توسط آنها به عهده مد   يت يمسائل امن  ه يکل  تيپرسنل و رعا  يآموزش   تيمسئول-

 باشد. يپروژه م  ريعواقب آن بر عهده مد   ي تمام ي تيالزامات امن تيو عدم رعا یصورت سهل انگار

 : در قرارداد  ليمورد تحو  ييمرتبط با محصول نها ي تيالزامات امن - ج

 .باشد  ي ( م تيرا  ي)کپ یفكر  يو الزامات مربوط به حقوق و دارائ ن يقوان ه يکل  تيارائه کننده محصول موظف به رعا-

گواه- ارائه  به  موظف  محصول  کننده  فناور   يارائه  سازمان  افزار  نرم  اصالت  احراز  و  ا  یسلامت  و    رانياطلاعات  بوده 

 باشد. ي م يباني و پشت نيآن در طول دوره تضم  یدوره ا د يمتعهد به تمد 

 .باشد  يموقت م ل ياز تحو  شيمحصول پ یمستندات استقرار و راه انداز ه يارائه کننده محصول موظف به ارائه کل-

 .باشد  يمحصول مطابق با شرح خدمات و توافق  انجام شده م   سنسيارائه کننده محصول موظف به ارائه لا-

رعا- به  موظف  محصول  کننده  ها  كرد يرو  ت يارائه  چارچوب  مانند  محصول  امن  و    OWASP OTG  ی توسعه 

OWASP ASVS باشد  يم  يکلان احتمال  یها سكير ييدر جهت شناسا. 

  ي ت ي بر اساس الزامات امن  ييمرتبط با محصول نها  ی بريسا  یها  يي انواع دارا  ی ارائه کننده محصول متعهد به امن ساز-

 .باشد  ي موجود م

کشف شده در محصول ارائه شده به سازمان  بوده    د يجد   يتي امن  یارائه کننده محصول متعهد به اعلام انواع ضعف ها-

 .د يو نسبت به رفع آن در اسرع وقت اقدام نما

 مورد استفاده   ي مربوط به محصولات جانب يت يالزامات امن -د

  انه يرا  یبه هرگونه اطلاعات، داده، علائم موجود در سامانه ها  ازيسازمان ن  يکننده محصول مكلف است با هماهنگ   ارائه

،  ي ، شبكه  صنعتي، شبكه مخابرات   RTU    ،FRIM WARE  یحافظه، کارت ها  یتراشه ها، کارت ها  يو ارتباط  یا

FEP  د ي، پست ها و ... را کتبا به سازمان اعلام نمایفشار قو  ه، اطلاعات شبكيو مخابرات  یتله متر   ی، نقشه ها . 
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 .باشد  يدر موضوع قراداد م  يازسازمان  جهت استفاده از محصولات جانب هي د ييارائه کننده محصول موظف به اخذ تا-

  یموجود در انواع به روش ها و استاندارد ها یبريسا  تيبر اساس الزامات امن  یارائه کننده محصول متعهد به امن ساز-

 .باشد  يمرتبط م 

 . باشد  ي محصول م یمستندات استقرار و راه انداز ه يارائه کننده محصول متعهد به ارائه کل-

 تعهدات سازمان  ي تيامن وستپي  – ه

 کانال امن جهت مكاتبات و ارسال مستندات   جادي ا - 1-ه

، پست و دورنگار جهت مكاتبه و  يسازمان  ل يميامن مانند ا  يارتباط  یکننده محصول موظف است از طرق کانال ها  ارائه

 :باشد  ليذ  ط يشرا یدارا  د يمورد استفاده با ليميا .د يسازمان اقدام نما ارسال مستندات به

 irمانند .  يداخل  ی استفاده از دامنه ها-

 داخل کشور    یاستفاده از سرورها-

 و پرتال در داخل کشور  تي وب سا  يزبانيده از م ااستف-

 GMAILمانند  ي عموم ی ها ليميعدم استفاده و ارسال مكاتبات از ا-

 مستمر عملكرد ارائه کننده محصول  شينظارت و پا -2-ه

باشد) در صورت وجود مشاور ناظر بر    بر حسن عمليات اجرايي از وظايف مهم مهندسي مشاور و خدمات مي  نظارت

قرارداد ( که انجام کامل و دقيق آن مطابق با مشخصات فني، نقشه ها، گزارش ها، دستور کارها و صورت مجالس نقش  

بسيار مهمي در ارتقاء کيفي پروژه ها دارد. اين سند با هدف يكسان سازی و سهولت دسترسي به اطلاعات مورد نياز و  

 بهبود عملكرد کيفي، مشتمل بر اهم فرآيندهای نظارتي، موارد قراردادی، فرمها، و.... مورد نياز را در اختيار قرار ميدهد.

مربوط به اجرای کار شامل دو نوع خدمات سخت افزاری مربوط به کنترل کيفي و کمي کليه عمليات موضوع    خدمات

پيمان و خدمات نرم افزاری شامل تهيه صورت وضعيت ها و کنترل پروژه، گزارش دهي ها و بررسي دعاوی، تاخيرات و  

 گردد.  شرح ذيل انجام مي بهقيمت های جديد ميباشد که با سازماندهي نيروهای نظارت مقيم 

( و  تطبيق آن با مشخصات فني طرح    ي اليو ر  ي كيزي ف  شرفتي پ  کنترل های دوره ای و ارائه گزارش  وضعيت پروژه )   -

 مربوطه    ی و انجام انواع تست ها

 صورت وضعيت ها توسط سازمان   د ييکار انجام شده جهت تا زان يم  يبررس -

 بررسي و صدور دستور کارها و تهيه صورت کارها انجام شده و اعمال آنها در صورت وضعيت ها و تهيه ريزمتره  -

پروژه بر روی رديف های پرداختي و در صورت نياز تشكيل جلسه و اخذ   ی دعاوی مطروحه پيمانكار روند اجرا  يبررس -

 سازمان    د ييتصميم با تا

 ارائه پيشنهاد برای بهبود بخشيدن به کيفيت کار-
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خدمت    د يخر  ی مورد درخواست سازمان در موعد مقرر جهت قرارداد ها  ی ها  ز يبه همراه آنال  ی ارائه گزارشات دوره ا-

 .باشد  يم  يالزام

 مرتبط با موضوع قرارداد  ی ها ند يالزامات انجام امن فرآ ي تيامن وست يپ -و

 SLAالزامات سطح خدمات   -1-و

زمانبند توافق برنامه  خدمات  شرح  براساس  خدمات  سطح  م   ینامه  وس   شرفتيپ  زان يو  به  و  بوده  گزارشات   له يپروژه 

در    مه يعدم انجام تعهدات طبق قرارداد جر  ايو    ريو در صورت تاخ يارائه کننده محصول توسط ناظر پروژه بررس   يارسال

 نظر گرفته خواهد شد. 

 الزامات مربوط به عملكرد بر اساس استانداردها  -2-و

و اصول متعارف و معمول و    يالملل  نيموضوع قرارداد را مطابق با استانداردهای ب  د ينما  يکننده محصول تعهد م  ارائه

 و طبق نظر ناظر انجام دهد.   يقات يو تحق ي دستاوردهای علم نيو حسب آخر  يو کارشناس   يعلم ي بر مبان يمبتن

 از راه دور   يالزامات دسترس  -3-و

مجاز به استفاده از اين سرويس است که امكان ارائه خدمات خود را در محل شرکت نداشته   ي صرفا  پيمانكار در صورت-

 . باشد و مجوز لازم ازسازمان  اخذ شده باشد 

مسدود و بصورت کامل لاك و    USB   ،CD ROM  یهاپورت  د يبا  شود،ي استفاده م  یکه جهت دور کار   يستميس -

 مهر گردد. 

فرم تعهدنامه    "کنندگان از اين سرويس، در خصوص محتوای اطلاعات مورد مبادله به ايشان اعلام ومسئوليت استفاده -

 تكميل گردد.  "اطلاعات یعدم افشا

اتصال از راه    ي ارائه کننده محصول متعهد م-   ی ، همزمان به شبكه ديگرسازمان  ی دور به سامانه هاگردد در صورت 

 متصل نگردد. 

که قبلا توسط ارائه کننده محصول به صورت مكتوب اعلام شده   ينترنتيا  IP  یهااز راه دور تنها به آدرس   يدسترس -

 شود.  ي داده م

  ی انجام خدمات قرارداد با درخواست از سو   يارائه کننده محصول، صرفا در بازه زمان  یاز راه دور برا  يامكان دسترس -

 .رديگ ي صورت م  سازمان د ييمورد تا ی و برنامه زمانبند  يارائه کننده محصول با هماهنگ 

 ي الزامات کنترل دسترس -4-و

صورت    به   د يبا  رند يگي کارکنان و ارائه کننده محصولان قرار م ارياخت  ا يکه در دسترس    يزات يفهرست اطلاعات و تجه-

 گردد.   يکامل در قرارداد مشخص و ثبت م
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داده - محرمانگي  حفظ  منظور  سامانه به  و  رايانهها  صريح های  و  مشخص  طور  به  است  موظف  پيمانكار  کارفرما،  ای 

 مجوزهای دسترسي به اطلاعات را از کارفرما اخذ نمايد.

است- موظف  محصول  کننده  دسترس   "ارائه  درخواست  سرو  يفرم  س   ها  سيبه  با    "ياطلاعات  هایستميو  مطابق  را 

 . د يبه سازمان  ارائه نما  د يو جهت تائ ل يمفاد قرارداد تكم یلازم جهت اجرا های يدسترس 

برنامه - اسناد،  کليه  قرارداد  خاتمه  از  قبل  روز  ده  است  موظف  نام پيمانكار  و  عبور  رمزهای  کدها،  و  ها،  کاربری  های 

های مرتبط با کارفرما که در اختيار او قرار گرفته است و يا با اجازه کارفرما به منظور اجرای  هرگونه اطلاعات و داده 

 کارفرما بازگرداند. ه موضوع قرارداد در اختيار خود دارد را ب

دارا  يتمام- گونه  هر  شدن  مفقود  صورت  در  موظفند  محصولان  کننده  کاغذ   ياطلاعات  يي ارائه  اطلاعات  از    ا ي  یاعم 

مد   ، يكيالكترون پ  ريبه  و در صورت  دهند  اطلاع  دارا  داي مربوطه  آن  با  ريمد   ،يينشدن  حراست   ريتيبه مد   د يمربوطه 

 اطلاع دهد.

کننده محصولا   يتمام- آس   د يبا  تارائه  دارا  یسهو  اي  یرساندن عمد   بيدر صورت   زاتي تجه  اي  ياطلاعات  یها  ييبه 

 مربوطه خود گزارش دهند.  ريکار، مراتب را به مد   نيپردازش اطلاعات در ح

شود،    ي تيحادثه امن   ك يمنجر به    تواند ي هرگونه رفتار مشكوك که م  یدر صورت مشاهده   د يبا  تارائه کننده محصولا-

 در شرکت، گزارش کنند.  يي اجرا تهيمراتب را به کم

محصولا- کننده  سرو  ي تارائه  از  ا  های  سيکه  ا  نترنتيشبكه،  م  يسازمان  ليميو  نمااستفاده  فرم  ند،يي  است    "لازم 

 خودآگاه گردند.  فيو از مخاطرات و وظا ند يرا امضاء نما "نترنتياستفاده از خدمات شبكه و ا يت يتعهدنامه امن

سازمان، جهت ارائه خدمات   ازيروز متناسب با ن  ی ها  یتكنولوژ   ن يدتريارائه کننده محصول موظف است است از جد -

 .مرتبط با موضوع قرارداد استفاده کنند 

ارتباط   یاانه يرا  یهاستميس   ي تيامن  ی ها  وارهيارائه کننده محصول موظف است د- ا  يو   يطراح  ی سازمان را به گونه 

تغ امكان عدم  تا  برنامه ها ها  داده ها،  ی متوقف ساز  ر،ييکند  و اطلاعات  داده ها  و اخلال در  و    یوتر يکامپ  ی مداخله 

 .ناممكن سازد یاد يرا تا حد ز يارتباط

و ارائه کننده    باشد يبر عهده ارائه کننده محصول م  تيسرقت و ...( موارد فوق مسئول  ب،ياتلاف، نقصان، تخر   )  ونههرگ

   .باشد  يمحصول مكلف به جبران خسارت وارده م 

از عوامل فوق مستند به    يناش   يخراب   جاديا  ايگردد و    فوق   که منجر به  موارد  گانهيفوذ هر عامل بن درصورت  -1  تبصره 

اتلاف ها و نواقص وارد    خسارات، ه ي ترك فعل و ارائه کننده محصول باشد، ارائه کننده محصول مسئول جبران کل  ا يفعل  

 .باشد  ي شده به سازمان م
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کاف- منابع  و  اطلاعات  است  است  موظف  محصول  کننده  خدمات    ي ارائه  انتخاب  منظور  اخت  ايبه  در  را    اريمحصول 

کرده مشاوره    يي سازمان راهنما  ازيمتناسب با ن  مت يخدمت ق  ا يمحصول    ن يسازمان  قرار داده و او را در انتخاب بهتر

   .لازم را ارائه دهد 

سازمان ، ارائه کننده محصول موظف است به طور مشخص    یا   انهيرا  ی داده ها و سامانه ها  يبه منظور حفظ محرمانگ -

 . ند يبه اطلاعات را از سازمان اخذ نما ي دسترس  ی مجوزها  حيو صر

شده از    ه يته  ي بانيو پشت  ي اصل  ی ماه قبل از خاتمه قرارداد تمام نسخه ها  ك يارائه کننده محصول موظف است است  -

و   سازمان  سازما  اياطلاعات  با  دراخت  نمرتبط  ه  نسازما  ار يرا  و  داده  اصل  چ يقرار  نسخه  ديگونه  از  اعم    ا ي   تالي جي) 

خود نگهدارد و هر آنچه از اطلاعات و داده فوق به منظور انجام موضوع    د را نز  فوق  یداده ها  اياز اطلاعات    (   يكيزيف

 . سازمان  قرار دهد  ارياشخاص خاص گذاشته مسترد و در اخت اريقرارداد با مجوز سازمان در اخت

ضمن مطالبه    تواند   يدر صورت عمل نكردن ارائه کننده محصول به تعهدات مذکور در ماده فوق سازمان م  -2تبصره  

قرار داده و هرگونه اقدام    ی فري و ک  ي حقوق  گرديمورد پ  يياز ارائه کننده محصول موضوع را در محاکم قضا  انيضرر و ز

 . دهد  انجامرا به منظور حفظ و اعاده حقوق شرکت متبوع  ي مقتض

کل- داده ها،  ه يارائه کننده محصول مكلف است    ی رمزها،کد ها   افزارها،افزارها، سخت  امضاها،  علائم،  اسناد،  اطلاعات، 

  ن يکه به منظور اجرا و مرتبط با ا ی و هرگونه دادها  يمحاسبات یها  تم يالگور  ،يتي امن  ی، پروتكل هايو ارتباط  ي تاليجيد

که امكان   یامن قرار داده به گونه ا   يرا در مكان  د يآي قرارداد به دست م  یاز اجرا  سو پ  ني باشد که قبل، ح  يقرارداد م

و ساعات تا بازگرداندن    اميا  ه ينباشد و آن ها را در در کل  یقهر  ر يو غ  ی عنوان اعم از حوادث قهر  چيورود خسارت به ه

قرارداد   از خاتمه  سازمان پس  به  نماکامل  بد   د يحفظ  در صورت  يهيو  مي    عدم  است  قانوني صورت  اقدامات  رعايت 

 گيرد. 

 ی ري گ بان يالزامات پشت -5-و

داده - اطلاعات،  کليه  از  تغييری  هرگونه  از  پيش  کارفرما  هماهنگي  با  است  مكلف  و پيمانكار  در    ها  موجود  علائم 

های حافظه کارفرما يك نسخه پشتيان تهيه کرده و آن را در اختيار  ها يا کارت ای يا ارتباطي يا تراشه های رايانه سامانه

 کارفرما قرار دهد.

فرم درخواست بازيابي اطلاعات،   لي را پس از تكم  بانينسخه پشت  يابيبر باز  ي پيمانكار مكلف است درخواست خود مبن -

 به سازمان  ارائه دهد. 

از مخاطرات   یريشگ پي  منظور   به  ها   در صورت بروز هرگونه تغيير در سيستم  ستيبا  ي م ستميس   ت ارائه کننده محصولا-

 .د يسيستم قبلي را از سازمان نما یاز اطلاعات مهم موجود بر رو  بان ينسخه پشت  هيدرخواست ته ،ياحتمال
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های اصل و پشتييان تهيه شده از اطلاعات کارفرما يا  پيمانكار مكلف است يك ماه قبل از خاتمه قرارداد تمام نسخه -

( از اطلاعات   اعم از ديجيتال يا فيزيكي   مرتبط با کارفرما را در اختيار کارفرما قرار داده و هيچ گونه نسخه اصل و کپي) 

داده  ندارد  يا  نگه  نزد خود  را  فوق  با مجوز    و های  قرارداد  انجام موضوع  به منظور  را  فوق  و داده  از اطلاعات  آنچه  هر 

 کارفرما در اختيار اشخاص ثالث گذاشته به طور فوق مسترد و در اختيار کارفرما قرار دهد. 

   یالزامات رمز نگار -6-و

، مرکز  رويوزارت ن  شامل)  يبالادست  یاز سازمان ها و نهاد ها  يابلاغ  يتيامن  یو دستور العمل ها  نيقوان  هيکل  تيرعا-

 (  اطلاعات یافتا  وزارت ارتباطات و فناور  یراهبرد  تيريمد 

حوزه   د يبا  یرمزنگار- وب   یدر  سامانه  هاتيساپرتال،  برا  ييهاو  م   ی که  استفاده  حساس  اطلاعات  با   گردند،ي ورود 

گ  SSL  نامهيگواه  یسازادهيپ قرار  کاربرد  برا رديمورد  گواه  د يخر  ی.  صدور  با  SSL  نامه يو  به    د يمعتبر،  شرکت 

 .د يمراجعه نما  نانيمورد اطم یهاسازمان

  ،یرمزنگار   یهاوهيها و ش که شامل روش   د يکل  تيريمد   یهاستم ياز س   د يبا  یرمزنگار  یهاك ياز تكن  يبانيپشت  یبرا-

 د ياز دست رفتن کل  اي  يدر صورت خراب  شدهیاطلاعات رمزنگار  يو بازگردان  دهايکل  یسازره ي ذخ  دها،يتبادل کل  یهاراه

 رمز آن است، استفاده کرد.  

تغ  د يبا  ی رمزنگار  یدهايکل  يتمام- برابر  تخر  راتييدر  آس   ب يناخواسته،  س   اي  یعمد   یهاب يو  در    ستمي ناخواسته، 

 محافظت شود. دهايکل تيريمد 

 محافظت شوند.  دهايکل تيري مد  ستميدر س   رمجازيغ یهايدر برابر دسترس   د يبا یو سر يخصوص  یدهايکل  يتمام-

برا   ي زاتيتجه  يتمام- کل  ینگهدار  د،يتول  یکه  کردن  فهرست  م  ی رمزنگار  ی دهايو  صورت    به  د يبا  شوند ي استفاده 

 محافظت شوند.  يكيزيف

 شود.  د يصورت مجزا تولمختلف، به  یهاو برنامه  ی رمزنگار یهاستمي س  یبرا د يبا دهايکل  يتمام-

 شود. یو نگهدار  د يتول د ي( باPublic Key Certificate)  يعموم یدهايکل  یهانامهي گواه  يتمام-

 . رديقرار بگ  شدهنيي کاربران مجاز از قبل تع اريدر اخت د يها باآن  یسازو دستورالعمل فعال  دهايکل  يتمام-

 مشخص شود.  د يبا دهاي کاربران مجاز به کل يدسترس  یشوند و نحوه  رهيذخ د يبا دشدهيتول یدهايکل  يتمام-

 .ابند ي ر ييتغ د يهستند با  رمجازيغ يدسترس  ا يمشكوك به سوءاستفاده  يکه به نوع  ييدهايکل  يتمام-

 باطل شود. د يکرده است، با ر ييها تغکاربران به آن  يدسترس  اياند شده  رفعاليکه غ ييدهايکل  يتمام-

  تيريمد   یاز حوزه   يعنوان بخشبه   د يبا  اند دهيدبيآس   اي  اند شدهبياند، تخررفته از دست  ينوع  که به  ييدهايکل  يتمام-

 شوند. ي وکار بازگردانکسب

 .شود يگانيبا د يبا دشدهيتول یدهايکل  يتمام-
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 حذف شوند. د يبا استفادهي شده و بباطل  یدهايکل  يتمام-

 شود.  یثبت و نگهدار د يبا دهايکل  تيريمد  ستميس  یهات يسوابق فعال يتمام-

احتمال  به - مخاطرات  کاهش  فعال  د يبا  ،يمنظور  غ  یساززمان    ي زمان  یهابازه   كيدر    دهايکل  يتمام  یسازرفعاليو 

 شده، مشخص شود.  ن ييتع د يآن کل  یکه برا  ی رمزنگار یهاکنترل   تيمشخص و با توجه به اهم

 محصول   یكربند يو پ ماتيتنظ تيريالزامات مد  -7-و

سازگار    رهيو غ  وب يمع  ز يتجه  ضي وصله، تعو  تيريها، مد   يرسان  روز  به   رات، يياعمال تغ  یها  ه يرو   ی ساز  ادهيو پ  نيدوت-

 ستم يس  يمني و ا  یريبا الزامات دسترس پذ 

 ها  ستميس  ه يپا یكربند يدهنده و پ ل يتشك یاز اجزا  يستيل یو نگهدار یمستندساز-

 ها به افراد خاص   ستميدر س  رييتغ  جادي امكان ا ی محدودساز-

 ها   ستميس  رات ييتغ ی درخواست ها  ياعتبارسنج-

 ها   ستم ياعمال شده به س  راتييتغ ي نيثبت و بازب-

 ها  ستمياعمال شده به س  رات ييتغ ی زيمم-

 ها   ستميس  رات ييتغ ييو شناسا شيبه منظور پا ی ند يفرا ی ساز ادهيپ-

نظ  شيپ  ي تيامن  ماتيتنظ  ينيگزيجا- کارخانه  کاربر  ريفرض  پ  ینام  گذرواژه  پ  شيو  شبكه  تحت  آدرس    ش ي فرض، 

   ي اتيعمل ط يدر مح  یري قبل از به کارگ ره يفرض و غ

   ی كربند ياصل حداقل کارکرد در پ تيرعا-

   ی عملكرد یها یازمند ي سازگار با ن تيوضع ن يدر محدودتر  يت کنترل صنعت لامحصو يت يامن ماتياعمال تنظ-

   ي اتيعمل ط يمجزا، قبل از اعمال در مح ط يدر مح راتييتغ د ييو تأ  شيآزما-

 مختلف  ط يدر شرا داريناشناخته و ناپا تيبه وضع ستميحالت س  ر يياز عدم تغ نانياطم-

 Auditبه منظور انجام    Loggingالزامات مربوط به   -8-و

Log Management-  کل طور  فرآ   يب يترک  يبه  تسه  یندهاياز  و  نظارت  استفاده جهت  تول  ليمورد  و    د يدر  داده 

 .ابد ي ي آن ادامه م  رهيو ذخ ل يو تحل ه يانتقال آن است که تا تجز

 :باشد  يم  ليموارد ذ  ی ساز رهيو ذخ ی کننده محصول موظف به جمع آور ارائه

 باند  ی/ پهنا كيحجم تراف •

 شروع، توقف و طول ارتباطات  •

 مقصد  ی هاIP منبع گفتگو و  •

 مبدا و مقصد   یها پورت •
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 (  متداول یهاس يها با سروبا فرض استفاده از پورت  ها )پروتكل  •

 : شوند  یو نگهدار  یآورجمع  د يکه با يي رخدادها انواع

 برنامه  یاجرا

 ها Argumentخط فرمان و   •

 ل يفا ر ينام برنامه و مس •

 پردازش والد  •

• Hash 

• Signature  (  تاليجيد  یامضا  )– امضا  اتيبدون امضا، جزئ ا ي شده امضا 

 (   رمجازيغ ا يمجاز   ) ی کنترل برنامه کاربرد ست يل تيوضع •

 پتياسكر یاجرا

   ندوزيو •

o exe  ،wscript.exe ،cmd.exe 

o PowerShell –  پت،ياسكر لي فا هاینام  Logيسي رونو  ی ها، Logیها  Block پت،ياسكر  Logماژول  ی ها 

• macOS – osacript (AppleScript ) 

 ره يو غ Bash، دستورات sh ،zsh  – نوکس يل •

 Pythonمثل   ي پلتفرم نيب یهازبان •

Logت ياحراز هو ی ها 

 کنند؟  ن يلاگ توانند ينم  اي کنند ي م  نيلاگ ت يبا موفق یکاربر  یهاکدام حساب •

 (ره يو غ Local  ،RDP ،SSH  ني)لاگ  رد؟يگي مورد استفاده قرار م  نياز لاگ  ي چه نوع •

 ره ي، غNTLMدر مقابل   Kerberos  – تياحراز هو یهازميمكان •

 از کجا صورت گرفته؟  نيدر صورت ارتباط از راه دور، لاگ •

 یاه يپا نگيتوريو مان یكربند يپ

 هاس يسرو یاجرا •

 ( Autorunخودکار )  ی اجرا یهاتميا •

 شدهیزيربرنامه  یکارها •

 حساس یهال يها و فاRegistryاضافه شدن، حذف شدن، خواندن و اصلاح  •

 نگيتور يو مان  SIEM ی الزامات مربوط به سامانه ها -9-و
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 .باشد  يم   Siemلازم جهت اسقرار سامانه  یها س يقراردادن سرو  اريو در اخت  یکننده ملزم به همكار ارائه

 ي كيزيحفاظت ف ي تيالزامات امن وستيپ-ز

 سازمان   یالزامات ورود و خروج پرسنل به ساختمان ها -1-ز

دارند    ی شرکت رابطه کار  نيبا ا  يو خدمات   ی پروژه ا  ، مشاوره، ي ارائه کننده محصول  ی که تحت عنوان شرکت ها  ی افراد

 .ند يسازمان مجوز تردد اخذ نما ساتيورود به اماکن و تاس  ی برا يستيدارند با  یقصد همكار  ايو 

فرم مربوطه     م يتا با حضور و تنظ   ي نامه به سازمان معرف  ي منظور ارائه کننده محصول موظف است افراد را ط  ن يا  یبرا

کارت    باشند ضمن ارائه   ي ارائه کننده محصول موظف م  ی . کارکنان شرکت هاد يرا در خواست نما  از يبرگه تردد مورد ن

نگهبان  ييشناسا در  خروج  و  ورود  ثبت  به  نما   ينسبت  غ  .د نياقدام  ساعت  در  فوق  افراد  مستلزم    ی ادار  ر يحضور 

 تي باشد. تردد افراد فوق محدود به محل انجام فعال  يو اخذ مجوز جداگانه  از دفتر حراست و امور محرمانه م  يهماهنگ 

 قسمتها ممنوع است.   ريبوده و تردد آنان به سا

 باشد. يسازمان  نم  ساتيکننده محصول مجاز به آوردن افراد همراه به داخل اماکن و تاس  ارائه

 سازمان   یبه ساختمان ها راتيالزامات ورود و خروج تجه -2-ز

کالا ها به دستگاه مستلزم اخذ مجوز از مقامات مجاز شرکت است و ارائه برگ ورود و خروج کالا که   هيو خروج کل   ورود

بوده برگه فوق توسط قسمت  يباشد هنگام ورود و خروج کالا الزام  ي اطلاعات و مشخصات و تعداد و نوع جنس م یحاو

خروج    ايصادر و هنگام ورود و    زه يمكان  اي  يبه صورت دست  ازشرکت و با امضا مج  نيا  يمربوطه براساس ضوابط داخل

 باشد. ي بدون خط خوردگ د يگردد برگه ورود و خروج کالا با ل يکالا به حراست تحو

 باشد. يممنوع م ساتيشده از اماکن و تاس  یاسناد طبقه بند  خروج 

را  ورود گونه  هر  خروج  حمل،  ی ها  انه يو  و   قابل  شخص   تبلت  همچن  ي مودم  فلش  سكيهارد  فشرده،   یلوحها  ن يو   ،

 از سازمان ممنوع است. ي و اخذ مجوز کتب يو... بدون هماهنگ  ي، هرگونه حافظه جانبیممور

 توسط ارائه کننده محصول  سازمان زاتيتجه یالزامات اعلام مفقود  -3-ز

ارائه کننده محصول گزارش   زاتي صورت مفقود شدن تجه  در توسط  به    زيتجه  ی مفقود  يکتب   سازمان  اسرع وقت  در 

ارسال گردد. در هر صورت مسئول ارائه کننده محصول  توسط  پروژه  مفقود شده سازمان که    زاتيتجه  ن يتام  ت يناظر 

 باشد. يمحصول م   ندهبوده است به عهده ارائه کن دهيارائه کننده محصول گرد ليتحو

 ارائه کننده محصول ندارد.  زاتيتجه یدر قبال نگهدار  ي تيمسئول چيشرکت ه نيا 

 الزامات ورود به منطق حساس -4-ز
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  ی نامه ا  يط  د يارائه کننده محصول با  ی طبقه بند   یورود پرسنل ارائه کننده محصول به مناطق حساس و دارا  جهت

  ت يصلاح   يپس از بررس   و  د ياماکن دارند را به سازمان اعلام نما  نيبه تردد در ا  از يکه ن  ی افراد  يتمام  ياسام  ستيل

 صادر خواهد شد. تيصلاح ی افراد دارا یمشخص برا زمان  یافراد فوق امكان مجوز حضور در مناطق حساس برا

   يمنيالزامات مربوط به نكات ا -5-ز

کننده محصول موظف است  ضمن توجه دادن و ملزم نمودن نيروهای پروژه به رعايت مقررات بهداشت، ايمني و    ارائه

نموده و    تيکار را رعا  ط يمح   HSE  ستيز   ط يکار، مكلف است مقررات بهداشت، ايمني و مح  محيط زيست در محيط 

دستكش ايمني، ماسك، کمربند و ساير تجهيزات   نك،حسب مورد از وسايل ايمني از جمله لباس کار، کلاه ايمني، عي

 ايمني ديگر استفاده نمايند.

 از خدمت يينها ی و بهره بردار  ليالزامات تحو يت يامن وستيپ -6-ز

بررس   _ بازديد،  مورد  ناظر  توسط  پروژه  تحو  ي کل  و   ل يو  ايمني  قرارگرفته  فني،  اشكال  وجود  عدم  صورت  عدم    ، در 

مستندات پروژه، صورت جلسه و فرم ها ارائه شده توسط   ، مغايرت کالا و خدمات  با قراداد و تطابق وکامل بودن مدارك

 . رديگ يصورت م  وقتم  ليو تحول امضا و تحو ل يگروه تحو یاعضا

تاريخ تحويل و تحول پروژه که توسط   سپ به   از تحويل و تحول کامل هر پروژه و ثبت اشكالات  فرم گارانتي پروژه 

 گردد.   يپيمانكار مهر و امضاء شده باشد  اخذ و در پرونده نظارتي بايگاني م

 مستندات مرتبط با خدمت هي ارائه کل -7-ز

کل  هيگردد کل  يکننده محصول متعهد م  ارائه و مكاتبات طرح،    هي اطلاعات لازم، دستاوردهای طرح،  اسناد  و  مدارك 

 .سازمان  قرار دهد  اريموارد مرتبط با قرارداد حاضر را در اخت ر يو سا  يپروتكل ها، دانش فن

 يينها ی زيازسازمان و پاس کردن مم هي د ييالزامات تا -8-ز

از طي شدن دوره گارانتي پروژه) مندرج  در قرداد( با درخواست کتبي پيمانكار از دستگاه نظارت بر اساس فرم    پس

موقت    ل يو صورتجلسه تحو  ياشكالات دوره گارانت  ي صورتجلسه تحويل تحول قطعي پروژه و با توجه به رفع کامل تمام

 تحويل قطعي پروژه قابل انجام است.

 به سازمان   يالزامات آموزش و انتقال دانش فن -9-ز

مدارك و اسناد و مكاتبات طرح،    ه ياطلاعات لازم، دستاوردهای طرح، کل  ه يگردد کل  ي ارائه کننده محصول متعهد م-1

 سازمان  قرار دهد  اريموارد مرتبط با قرارداد حاضر را در اخت ر يو سا  يپروتكل ها، دانش فن

... محل سازمان م  ين يهای ع  ي اسناد، مكاتبات، سوابق موضوع، دستاوردهای طرح، خروج  ل يمحل تحو-2 . باشد   ي و 

و ... به    ييايجغراف   ،ياقتصادی، علم  ط يشرا  ينيب  شيجهل به موضوع، عدم پ  م،يگونه عذر و بهانه ای اعم از تحر  چيه

 .باشد   يم  جهيمفاد قرارداد تعهد به نت  هي . تعهدات ارائه کننده محصول در کلستين  رفتهيعنوان پذ  چيه



 شماره قرارداد  

 

 قرارداد

 " کیلوولت کالپوش 63در پست برق  خانهیزلاحداث ساختمان دعملیات   "با موضوع
 

    شرکت برق منطقه ای سمنان

 

 

 94 از 94 صفحه" کیلوولت کالپوش  63در پست برق  خانهیزلاحداث ساختمان د عملیات با موضوع" قرارداد اسناد  

 

گذاشتن دستاوردها، اسناد، مكاتبات و    ار يپس از آن، مجاز به در اخت  ايارائه کننده محصول در طول قرارداد حاضر و  -3

سازمان     يو رسم  ي نخواهد بود. پس از انقضا قرارداد در صورت موافقت کتب  ر يهر آنچه مربوط به طرح حاضر است، به غ

 امر خواهد شد.  نيمجاز به ا

آموزش دهد.   ،کنند   ياستفاده م   ند يمتعهد است کارکنان سازمان را در محل سازمان که از فرا  ،ارائه کننده محصول-4

  ، يمواد لازم خواهد بود. برنامه آموزش   ر يو سا  ت يفيکنترل ک   ،رات يو تعم  ی , نگهداریآموزش در مورد اسقرار، بهره بردار

 و کنترل باشد.   ینگهدار ،یبهره بردار  ند يفرا یتكنولوژ رنده يکامل دربرگ د يبا

 باشد. ي حقوق مادی حاصل از قرارداد حاضر متعلق به سازمان م هي کل-5

و دستاوردهای قرارداد حاضر به    ي مجاز به انتقال دانش فن  يط يشرا  چيعنوان و تحت ه  چي ارائه کننده محصول به ه -6

کتب  ينم  ريغ موافقت  با  مگر  قبل  ي باشد،  فن  و  سازمان  ي و  دانش  انتقال  و  حاضر  قرارداد  امضای  دستاوردهای    ي با  و 

بر آنها نخواهد   يتيگونه مالك  چي شود و ارائه کننده محصول ه  يم موارد مزبور    هي قرارداد به سازمان، سازمان مالك کل

 داشت. 

و امكان ثبت اختراع، نام ارائه کننده محصول و سازمان در ورقه ثبت اختراع تحت عنوان    ن يدر صورت توافق طرف-7

 . د يمخترع به ثبت خواهد رس 

 


