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 شرايط عمومي
 الف ـ اسناد ، مدارک و  سوابق شركت : 

که در زمان انعقاد قرارداد معتبر بوده و برنده استعلام بهاء مکلف گواهینامه ها و تاییدیه های مورد نیاز اشاره شده در شرح خدمات ــ  ارائه 

 به تمدید آن تا پایان قرارداد خواهد بود.
 ارائه پرینت تاییدیه ثبت نام در سامانه ثنا )قوه قضائیه( -

 باشد( ولت در معاملات دولتی) متقاضی اقرار نماید که مشمول منع مداخله کارکنان دولت نمیــ  ارائه گواهی عدم مداخله کارکنان د

 ــ تصویر اساسنامه ، روزنامه رسمی وآخرین تغییرات شرکت )صاحبان مجاز امضاء( .

 ــ ارائه شناسه ملی و کد اقتصادی.

ده استعلام بهاء موظف به تمدید اعتبار آن تا پایان قرارداد ــ ارائه گواهی ثبت نام مالیات بر ارزش افزوده که ضروری است و برن

 باشد(باشد.)پرداخت مالیات بر ارزش افزوده در صورت ارائه گواهی مورد اشاره بعهده دستگاه میمی

عهدآور اء تــ ارائه رزومه و سوابق کاری شرکت به همراه فتوکپی از صفحات اول و توضیحات شناسنامه مدیرعامل و اعضائی که حق امض

 دارند.

 ـ تکميل جدول ذيل : 

 

 ـ اسامی صاحبان مجاز امضاء اسناد تعهدآور و قراردادها مطابق با آخرین روزنامه رسمی کشور)با نمونه امضا( :1

 امضاء :نام و نام خانوادگی :                                          کد ملی :                                             

 نام و نام خانوادگی :                                          کد ملی :                                             امضاء :

 ـ شماره و تاریخ ثبت :2

 ـ شماره و تاریخ تعیین صلاحیت و مجوز فعالیت :3

 ـ شناسه ملی :                                                                      4

  ـ کد اقتصادی :5

 ـ شماره و تاریخ روزنامه رسمی آخرین تغییرات در امضاء های مجاز: 6

 

 شماره کد کارگاهی دریافتی از سازمان تامین اجتماعی : -7

 

 ـ آدرس ، کدپستی و شماره تلفن:8

 

 ـ شماره حساب و شبا )ترجیحاً بانک ملی(: 9

    نام و شماره تلفن نماینده جهت هماهنگی لازم :                                           -10

   تلفن همراه :                                                  شماره تلفن ثابت :                                             نام :
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 ب ـ ساير شرايط :
 باشد . می به مدت یکسال  عقد قرارداد مدت زمان انجام قرارداداز تاریخ -1

تأمین اجتماعی ،تضمین ، سپرده حسن انجام کار وهمچنین دریافت مفاصا حساب از بیمه بر عهده کسورات قانونی شامل : مالیات، بیمه  -2

 پیمانکار خواهد بود.

 اسناد شرایط عمومی وشرح خدمات جزء لاینفک قرارداد محسوب خواهد شد. -3

ورد اشاره ن ومقررات و پس از تایید مدارك مکنندگان ، طبق قوانیبا توجه به مراحل بررسی و نحوه رسیدگی به اسناد دریافتی از شرکت -4

 انتخاب و به وی ابلاغ خواهد شد. ترين قيمت پيشنهاديمناسب، 
ست حداکثر ظرف مدت  -5 سبت به پذیرش یا عدم پذیرش برنده بودن خود در 2برنده موظف ا ستگاه ، ن سط د روز از زمان اعلام برنده تو

 نماید.سامانه تدارکات الکترونیکی دولت اقدام 

 خواهد بود. 22/09/94مورخ ه  50659/ت123402پیمانکار مکلف به رعایت آئین نامه تضمین برای معاملات دولتی به شماره  -6

 آنالیز قیمت در سامانه الزامی می باشد .جدول بارگذاری  -7

 : توضيحات 
می،شرح خدمات ) بارگذاری شده در فیلد شرکت کنندگان می بایست کلیه اوراق و اسناد استعلام بهاء شامل : شرایط عمو -

مدارك پیوستی درصفحه اعلان عمومی نیاز ( واسناد و مدارك شرکت کننده )ذکر شده در شرایط عمومی و شرح خدمات ( را 

کی یبدون تغییر به امضاء صاحبان مجاز و ممهور به مهر تامین کننده رسانده و در قسمت مدارك پیوستی در سامانه تدارکات الکترون

 PDF) بارگذاري مدارک مي بايست درقالب يک فايل با فرمت دولت تا پایان مهلت ارسال پاسخ بارگذاری نمایند 

 انجام شود(
 آقای زاهدی و 64492852و  اسدی خانم 64492498شماره تلفنکنندگان در صورت داشتن ابهام در شرح خدمات با شرکت-

 تماس حاصل نمایند. 64492626 با شماره تلفن شرایط عمومی

 بایست به صورت خوانا ، شفاف تهیه و ارائه شود.کلیه مدارك می-

دی درصورت عدم بارگذاری مدارك ذکر شده در شرایط عمومی و شرح خدمات از سوی شرکت کننده، قیمت پیشنها -*

 بارگذاری شده ابطال می گردد.

زمان اعلام برنده توسط دستگاه ، نسبت به پذیرش یا عدم پذیرش برنده بودن روز از 2ـ برنده موظف است حداکثر ظرف مدت 9

 خود در سامانه تدارکات الکترونیکی دولت اقدام نماید.

 بایست به صورت خوانا ، شفاف تهیه و ارائه شود.ـ کلیه مدارك می10

خواهد  22/09/94مورخ ه  50659/ت123402ـ پیمانکار مکلف به رعایت آئین نامه تضمین برای معاملات دولتی به شماره 11

  بود.
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 سامانه مستمری جمعپشتیبانی سند شرح خدمات 

  مقدمه -1

مطرح و پس از آن،  1365برای اولین بار در سال « های بازنشستگینقل و انتقال سوابق بیمه بین صندوق»موضوع 

نتقال اند مشکلات نقل و اهای متعدد نتوانستهضعفتغییرات زیادی به خود دیده است. با اینحال این قوانین به دلیل 

های متفاوت، تحمیل هزینه سوونگین سوووابق را  ل ننند. متمترین مشووکلات موعود امدتاد تعدد قوانین، وعود نر 

سط بازماندگان بیمهالتفاوت به بیمهمابه سوابق تو ستم نارفرما، توعه به شده، ادم امکان انتقال  شده و ادم انتقال 

جر باشند نه منها در انجام محاسبات، ادم تمایز در قوانین براساس الت انتقال سابقه و ... میاقتصادی صندوق نفع

به ایجاد سوورگردانی، بلاتکلیفی، دغدغه و نارضووایتی برای نیروهای فعال عامعه، فرآیند و تشووریفات اوانی اداری 

ست. با هدف شده ا سوابق»رفع موانع و مشکلات موعود، قانون  انتقال نسور، پیچیدگی فرآیندها و ...   نقل و انتقال 

به  11/2/1402در مور  « ای اشخاصهای بازنشستگی و تجمیع سوابق بیمهبیمه یا نسور بازنشستگی بین صندوق

نامه اعرایی آن به وزارت ( این قانون، تدوین آیین8تصووویم مجلس محترم شووورای اسوولامی رسووید نه وفق ماده  

نامه شووماره نامه اعرایی این قانون ای تصووویمر و رفاه اعتماای تکلیف گردید. شووایان رنر اسووت آیینتعاون، نا

 به تصویم هیأت محترم وزیران رسیده است. 2/11/1402هو مور   61741/ت200725

شووده  راهمف ایبیمه صووندوق چند در خود ایبیمه سوووابق تمامی از افراد مندیبتره ( این قانون، امکان6وفق ماده  

ست، سط التفاوتیمابه اوریکه به ا نامه اعرایی ( آیین29  ( قانون و ماده7در ماده  شود. نمی پرداخت شدهبیمه تو

به منظور «پایگاه اطلاعات رفاه ایرانیان» های اعرایی ازم از اریق مربواه، این وزارت موظف به ایجاد زیرساخت

 های بازنشستگیشده است به نحوی نه هر یک از صندوق« بازنشستگیهای پرداخت مستمری عمع توسط صندوق

 به تناسم مدت پرداخت  ق بیمه، ستم مستمری خود را در وعه متقاضیان مشمول، پرداخت نمایند.

صل به  سوابق بیمه« پایگاه االااات رفاه ایرانیان»پنجره وا د مت ستمری عمع و االام  ست م ای امکان ثبت درخوا

امکان ای و مشاهده سوابق بیمه، ایسوابق بیمه های بازنشستگی، استعلام برخطدگان در سایر صندوقشتوسط بیمه

سط بیمه سیدشده، ااتراض به آنتا تو ضاتر سوابق بیمهبرظرف متلت مقرر،  گی به ااترا سی و تأیید نتایی  ، ایر

کم صدور   ،یتگهای بازنشسصندوقشده و شده توسط بیمهانجام اتنتایج محاسبمشاهده  ،عمعبرقراری مستمری 

راهم ف ،های بازنشستگیتوسط هر یک از صندوق شده عتت واریز مستمریاخذ شماره  ساب از بیمهبازنشستگی و 

 خواهد نمود.

 

 اهداف اصلی سامانه -2

تقاضیان، تتیه و آماده سازی شده این پروژه به منظور تستیل و تسریع در فرآیند درخواست مستمری عمع برای م

 است. 



 

5 
 

همچنین این سامانه امکان مشاهده هرگونه تغییرات در شرایط متقاضی بعد از برقراری مستمری عمع مانند تعلیق، 

 های بازنشستگی را فراهم خواهد نمود.قطع مستمری وی و ... توسط فرد و سایر صندوق

 

 نتایج پیاده سازی سامانه -3
های بازنشستگی و شدگان به صندوقناهش مراععات  ضوری بیمهدرخواست و ثبت سیستمی مستمری عمع و  -1

 وزارتخانه؛

 های زمانی مشخص؛های بازنشستگی در بازهرسیدگی به درخواست متقاضیان و ااتراضات آنتا توسط صندوق -2

 ؛ی از سرگردانی و بلاتکلیفی ویو عوگیر ایشده از مرا ل فرآیند تجمیع سوابق بیمهاالاع بیمه -2

 ای؛سوابق بیمه و تجمیع ناهش پیچیدگی فرآیندهای درخواست -3

 های بازنشستگی؛ایجاد تعاملات بیشتر فیمابین صندوق -4

 نظارت بر پرداخت نامل مستمری عمع توسط وزارتخانه؛ -5

 

 ذینفعان -4

 نه گیرنده خدمات سامانه مستمری عمع هستند، بشرح ریل های بازنشستگی: شدگان صندوقبیمه

 باشند: می

به الت انتقال، استعفا، بازخرید خدمت، اخراج، انفصال دائم و همچنین  ( قانون  یعنی اشخاصی نه2مشموان ماده  

قطع و به تبع آن از  ،رابطه استخدامی آنان با نارفرمای متبوع ،هاانحلال و واگذاری ،تغییرات ساختاری ناشی از ادغام

 ترکمش استخدامی، وضع تبدیل یا و پردازیبیمه سبم به یاخارج  ،اضویت و شمول صندوق بازنشستگی مربوط

ای مطابق با شدگانی نه تمایل به نقل و انتقال سوابق بیمه( و سایر بیمه ندوق بازنشستگی عدید شده یا بشوندص

نامه ( قانون و مفاد آیین6توانند با راایت ا کام مندرج در ماده  نامه اعرایی مربواه را ندارند، میا کام قانون و آیین

نامه اعرایی ( آیین31وفق ماده   ایی(نامه اعرآیین 15اعرایی، درخواست برقراری مستمری عمع نمایند.  موضوع ماده 

، از شمول ا کام مشترنان سازمان تأمین اعتماای نیروهای مسلح و صندوق بازنشستگی وزارت االاااتمربواه، 

 باشند.مربوط به مستمری عمع خارج می

 صندوق صف  ستادی و  سان  شنا ستگیکار ش سوابق بیمه های بازن ستی(  ستعلام  برخط و د ای و ا

ضات بیمهبارگذاری  سیدگی به ااترا سامانه، ر سبه و واریز آن در  شدگان ظرف متلت مقرر، برقراری، محا

ای االااات متقاضووی و ثبت آنتا در سووامانه بعد از مسووتمری عمع به  سوواب متقاضووی، بروزرسووانی دوره

 برقراری مستمری عمع 

 شووودگان تحت لااات بیمهتجمیع بانک ااهای اجتماعی(: فاه و امور اقتصااادی فدفتر بیمهر معاونت

عتت تدوین گزارشات و استفاده از داشبورد مدیریتی سامانه  صندوق( 15 های بازنشستگی پوشش صندوق

 وظایف نظارتی خود؛شرح در راستای سیاستی 

 های بازنشستگی؛مدیران ارشد مربوطه صندوقهای تخصصی، مدیرعامل، معاونت 
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  سامانه و نظارت بر نحوه املکرد آنتاهای صندوق عتت دسترسی به انتخاب ادمین

 واژه نامه -5

 شده یا بازماندگان واعد شرایط وی( بیمه دهندگان(: تعداد متقاضیانینام شدگان  ناربران یا درخواستثبت 

 اند.نام نردهنه در سامانه ثبت

 دسترسی مربوط سازمان تأمین اعتماای در نل نشور می باشد نه به سامانه مستمری عمع  شعبه: شعبه

 به شرح وظایف خود را دارد.

 به انوان مدیر نارتابل   اپراتور صندوق بازنشستگی: فردی است نه از سوی صندوق بازنشستگیAdmin )

سیمعرفی ستر ستمری عمع د سامانه م سئول پی شده و به  شرح وظایف خود را دارد و م گیری مربوط به 

 های مربواه است.فرآیند رسیدگی به درخواست

 اند و تمام شوواخصووتای نام نردهواعدین شوورایط ا راز دریافت مسووتمری عمع: افرادی نه در سووامانه ثبت

 سنجی عتت دریافت مستمری عمع را دارند. استحقاق

 سامانه ثبت نام نرده ساس یک یا چند وضعیت ادم شرایط دریافت مستمری عمع: افرادی نه در  اند و بر ا

 ی مشمول دریافت مستمری نیستند. مورد از شاخصتای استحقاق سنج

 اند در صووورت تأیید، مرا ل بعدی تأیید ااتراض: متقاضوویانی نه در هر وضووعیت ااتراض خود را ثبت نرده

 گردد. فرآیند برای آنان اعرا می

 های بازنشستگی، رد شده است.رد ااتراض: متقاضیانی نه ااتراض آنتا پس از بررسی توسط صندوق 

  :سرویس در پنجره وا د، های بازنشستگی دارای وبپردازی متقاضی در صندوقسوابق بیمهاستعلام برخط

 گردد.گردد و عتت تأیید سوابق به صندوق مربواه ارسال میبه صورت آنلاین استعلام می

 ستی  نارتابلی ستعلام د صورتی نه (: ا شددر پنجره وا د پردازی افراد سوابق بیمهدر  سترس نبا به  ،در د

 شود. دستی  نارتابلی( توسط ناربر صندوق مربواه ثبت و در سامانه بارگذاری می صورت

 قوانین کسب و کار -6

االااات هویتی متقاضوویان دریافت مسووتمری عمع ابتدا از اریق ثبت ا وال و سوورویس نام در سووامانه از ثبت سپ

ستعلام میشاهکار  سپسا ستمری عمع مبنی بر  گردد.  ست م صندوقسوابق بیمهاالام فرم درخوا های پردازی در 

ستگی  ش سط بازن ضیتو سال تکمیل  متقا صد ار ستگی مق ش صندوق بازن وی ولیه اشرایط ا راز  ابتداگردد. میو به 

صندوق سط  ست تو ش سوابق بیمهبازن شرایط ا راز،  شتن  صورت دا سی و در  صد برر صندوقتای گی مق سایر  ای از 

و پس  ، سوابق توسط فرد مشاهدهی بازنشستگیهاز تأیید سوابق توسط صندوقگردد. پس ااستعلام میبازنشستگی 

تن داشدر صورت  .شودارسال میبه صندوق بازنشستگی مقصد  سوابق وی ،ید نتایی و در صورت ادم ااتراضاز تأی

میبه محاس برقرار و مبلغ مستمری برای ویتوسط صندوق بازنشستگی مقصد ، مستمری عمع شرایط ا راز ثانویه
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سبهمراتم عتت  سپس .شود ستمری  محا ستگیبه م ش سط هر یک از  صندوقتای بازن ستمری تو االام و مبلغ م

های برقرار شده به تفکیک مستمری شود.می محاسبهپردازی آنان وات بیمهمتناسم با سنهای بازنشستگی صندوق

سامانه پنجره وا د قابل رویت برای فرد صندوقتا در  صند هر یک از  صندوقتای قبلی میو  صد و  شد نه به وق مق با

 شود. ساب االامی از سوی فرد واریز می

 شده برای مشمولین مستمری جمع به قرار زیر است:های احصاءشاخص

 سنجی دریافت مستمری عمع: شاخص استحقاق

  در هر یک از صندوقتای بازنشستگی  اام از مبدأ یا مقصد( واعد شرایط دریافت مستمری  متقاضیچنانچه

ده بود.  مااستحقاقی گردد و متقاضی دریافت این مستمری باشد، مشمول استفاده از مستمری عمع نخواهد 

 (نامه اعراییآیین 16

  مشترک فعال صندوق بازنشستگی مقصد باشد، امکان برقراری مستمری عمع برای وی یا  متقاضی چنانچه

 نامه اعرایی(آیین 17بازماندگان ایشان وعود دارد.  ماده 

  مشترنان سازمان تأمین اعتماای نیروهای مسلح و صندوق بازنشستگی وزارت االااات عزء اگر متقاضی

 نامه اعرایی(آیین 31اده  م باشد، مشمول مستمری عمع نخواهد بود.

  ای خود را از یک صندوق بازنشستگی به صندوق بازنشستگی دیگری در گذشته سوابق بیمهچنانچه متقاضی

های بازنشستگی پرداخت نه در گذشته به صندوق  نسور بازنشستگی(  ق بیمهنرده باشد یا اینکه منتقل 

نرده باشد، مشمول مستمری عمع از صندوق های مربواه دریافت قوانین و مقررات مربوط، را مطابق نرده 

 نامه اعرایی(آیین 21نخواهد بود.  ماده 

در حال حاضر مواردی که به عنوان تغییرات در شاخصها احصا شده و می بایست به صورت وب سرویس 

 توسط مرکز فناوری ارائه شود به شرح زیر می باشد: 

  ا وال نشور و سرویس شاهکار؛استعلام هویتی از سازمان ثبت 

 به صورت وب سرویس یا دستی  نارتابلی( های بازنشستگیای از صندوقاستعلام سوابق بیمه 

 شناخت حوزه مسئله -7

تکمیل فرم درخواست مستمری  -3های بانک االااات سنجی از اریق شاخصاستحقاق -2نام در سامانه ثبت -1

بررسی شرایط ا راز  -5ای به صورت برخط و دستی توسط صندوقتای بازنشستگی استعلام سوابق بیمه -4عمع 

وسط صندوق بازنشستگی برقراری مستمری عمع ت -6دریافت مستمری عمع توسط صندوق بازنشستگی مقصد 

 های بازنشستگی مبدأ وپردازی توسط صندوق یا صندوقمحاسبه میزان مستمری به تناسم سنوات بیمه -7مقصد 

 های بازنشستگی.توسط هر یک از صندوق به  ساب فرد مستمریواریز 

 این امکان فراهم  نظر به اینکه امکان تعلیق یا قطع مستمری عمع وعود دارد نیاز است تا در ارا ی سامانه

 شود تا از سوی هریک از صندوقتای بازنشستگی این موضوع به فرد و سایر صندوقتای بازنشستگی االام گردد.
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  ییا دست ای نه به صورت برخطدریافت مستمری عمع و یا میزان سوابق بیمهشرایط ااتراض به ادم ا راز 

نه آیا در تمامی مرا ل فرآیندها بایست در فرآیند انجام نار مشخص گردد استعلام شده، موضوای است نه می

 رسیدگی به ااتراضات انجام شود یا پس از صدور  کم بازنشستگی.

 

 )نقش ها( کاربران و بازیگران -8

  :بازیگران 

 :توانند به صورتنلیه افرادی نه متقاضی برقراری مستمری عمع هستند، می متقاضیان مستمری جمع 

نام ننند و فرم درخواست مستمری عمع را تکمیل نمایند و در صورت اظتاری با مراععه به سامانه، ثبتخود

م توانند ااتراض خود را االاشده، میای استعلامداشتن ااتراض نسبت به ادم شرایط ا راز و سوابق بیمه

برای هر تواند اقدام به انتخاب سوابق خود نماید. همچنین در صورت داشتن همپوشانی سابقه مینمایند. 

تواند از اریق آن نلیه مرا ل انجام نار خود در سامانه را شود نه میمتقاضی نارتابل شخصی ایجاد می

 .گیری نمایدپی

  )کاربران: فاپراتور 

 به استثنای مشترنان سازمان تأمین   بازنشستگی فاپراتور( هایکارشناسان ستادی و صف صندوق

اعتماای نیروهای مسلح و صندوق بازنشستگی وزارت االااات( با نام ناربری و رمز ابوری نه در اختیارش 

ستعلام و ها را مشاهده و سوابق بیمهتواند لیست درخواستقرار داده شده است، در منوی اصلی می ای را ا

سامانه بارگذاری نماید. پس از آن ضات بیمه در  سیدگی به ااترا سبت به ر سبه و ن شدگان و برقراری، محا

واریز مسووتمری عمع و و ثبت االااات و بروزرسووانی آنتا در سووامانه بعد از برقراری مسووتمری عمع، اقدام 

 نماید. 

 ادمین سامانه( با نام ناربری و رمز ابوری نه های اجتماعی(: معاونت رفاه و امور اقتصادی فدفتر بیمه 

سامانه می صندوقشود و بانک االااات بیمهدر اختیار دارد، وارد  شش  ستگی شدگان تحت پو ش های بازن

 نقش  تفاده از داشبورد مدیریتی سامانه و اخذ گزارشات تخصصی،صندوق( را تجمیع نموده و با اس 15 

 نند.نظارتی خود را ایفا می 

 

  اجزای اصلی سامانه -9

 

گیری و داشبورد سازی، سامانه گزارشعمع را سامانه ا راز هویت و یکپارچه اعزای اصلی سامانه مستمری

 دهد.مدیریتی تشکیل می

 مدیریت و کنترل دسترسی سامانه  -9-1
 سازی نلیه موارد زیر را بعتده دارد:از اریق سامانه ا راز هویت و یکپارچههای اعتماای(  دفتر بیمهمدیر سامانه 



 

9 
 

  مدیر نارتابل   االااات و  ذف ناربران سامانه؛امکان افزودن، ویرایشAdminصندوقتا ) 

 تای آن و اعزای سامانه و... توسط ادمین اصلی مدیریت شود و امکان ایجاد انه، قابلیتتمامی امکانات سام

 دسترسی برای ناربران مورد نظر بر اساس نقش های آنان برای ادمین وعود داشته باشد.

 ی ناربران به همراه مشخصات ناربران: نمایش ند ملی و پست ستادی  برای قابلیت مشاهده لیست تمام

ها و ناربران ستادی( و شماره همراه و وضعیت آنلاین بودن و گزینه مشاهده عزئیات  عتت نمایش اگ

 ها( تاریخ های اتصال به سامانه و نمایش نل فعالیت

 وح دسترسی مورد نیاز نسبت به اعرای اصلی همراه سط قابلیت مشاهده لیست نلیه ناربران سامانه به

 سامانه  گزارشات ، تعاملات خارعی ، بخش های تخصصی و زیر سامانه ها( بیان شود.

  دسترسی به داشبورد مدیریتی 

  اناوین گزارشات فترستی  گزارشاتی نه بصورت لیست تتیه میشود( وگزارشات آماری مورد نیاز

 ات به پیوست ضمیمه گردد. درسامانه، بیان شود و نمونه گزارش

  همچنین تولید گزارش ساز پویا به انوان یکی از الزامات نیفیت نرم افزار در توسعه سامانه ها در پیوست

 شرح خدمات وعود دارد. 

 

 مدیریت تعاملات الکترونیکی خارجی )وب سرویس ها( -9-2

 های زیر را دارد:سرویساین سامانه نیاز به برقراری برخط با وب

 سازمان ثبت ا وال نشوراستعلام هویتی:  -1

 های بازنشستگی در صورت دردسترس نبودن سوابق متقاضیای از سایر صندوقاستعلام سوابق بیمه -2

های بازنشستگی به استثنای سازمان تأمین اعتماای نیروهای نلیه صندوق استعلام از: به صورت برخط یا کارتابلی

 نامه اعرایی(آیین 30 ماده  ننان وزارت االاااتمسلح و صندوق بازنشستگی نار
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 )به همراه درج فلوچارت فرایندهای مربوطه(  توضیح فرایند مورد انتظار در سامانه -9-3

 

 توضیح پنل های تخصصی -9-4
 

 :نمایش لیست متقاضیان مستمری عمع، بررسی شرایط  اپراتور صندوق بازنشستگی مقصد

بلغ و م اییا سوابق بیمه، پاسخگویی به ااتراض نسبت به ادم شرایط ا راز اولیه و ثانویه ا راز

ساس امحاسبه مستمری فرد برای از سایر صندوقتای بازنشستگی، استعلام سوابق بیمه، مستمری

 لامی ویو واریز آن به  ساب اا سنوات بیمه پردازی

  نمایش لیست متقاضیان دارای شرایط ا راز، های بازنشستگی مبدأ: اپراتور صندوق/ صندوق

دستی، پاسخگویی به ااتراض  و بارگذاری آن به صورت برخط یاای سوابق بیمه بررسی و تأیید
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ات اساس سنومحاسبه مستمری فرد بر ،یا مبلغ مستمری داده شدهآنان نسبت به سوابق نمایش

 ه پردازی و واریز آن به  ساب االامی فرد. بیم

 توضیح نحوه ورود به سامانه )احراز هویت( -9-5
نحوه ورود به سامانه بر ابق استانداردهای چک لیست الزامات فنی، نیفی و امنیتی سامانه هاست نه به پیوست آمده 

 است. 

وزارتخانه( و یا  ssoبه پنجره وا د وزارتخانه  همچنین در صورت نیاز باید سامانه قابلیت این را داشته باشد نه 

 سازمان فناوری االااات متصل بشود. ssoهمچنین 

 مشخصات فنی سامانه -10

امات استاندارد و الز بند  بر اساس ضمیمه چک لیست الزامات و استانداردهای فنی، نیفی و امنیتی توسعه سامانه ها

 ( تکنولوژی

 امانه نیازمندیهای غیر کارکردی س -11

این نیازمندیتا یکی از تاثیر گذارترین پارامترها بر روی معماری نلان سامانه می باشد نه تاثیر مستقیم بر روی 

 نیازمندیتای سخت افزاری و زیرساختی سامانه دارد.
 

 االااات مربوط به نیازمندیتای غیر نارنردی سامانه به شرح ریل می باشد:
 

 ناربر   48سامانه تعداد پیش بینی نل ناربران  -

 ناربر1000تعداد پیش بینی ناربرانی نه بصورت همزمان از سامانه استفاده می نمایند   -

 وقت اداری  وقت اداری/ ساات خاص(سااته /  24نحوه پشتیبانی سامانه   -

 نحوه پشتیبان گیری از سامانه  روزانه / هفتگی / ماهانه( روزانه  -

 ما  پشتیبانی، آموزش و راهن -12

 سامانه تولید شده را بعتده داشته و از پشتیبانی نند.پشتیبانی ضمانت  یکسالپیمانکار موظف خواهد بود ، بمدت 

ساات ناری در پنج روز هفته، عتت ارائه پشتیبانی تلفنی و  8صورت بهمقیم وقت موظف است نیرویی تمام پیمانکار

 . ضوری برای سامانه اختصاص دهد
 

 سایر شرایط مد نظر: 

 از این سامانه پشتیبانی تخصصی مورد انتظار است به صورتی نه نحوه پشتیبانی باید  وقت اداری( باشد.  -



 

12 
 

این سامانه نیاز به پاسخگویی به متقاضیان و رینفعان به صورت  برخط و آنلاین/ آفلاین/ تلفنی( دارد و سااات  -

 پاسخگویی باید  در سااات اداری( باشد. 

 

 سامانه پشتیبانیزمانبندی جهت  -13
 ماه از شروع پروژه خواهد بود. 12سامانه،  پشتیبانیزمان عتت  -

 جدول مشخصات درخواست کننده و مستندهای لازم -14
 

 عدول زیر بتمراه  لیست مستنداتی نه ضمیمه فرم می شود تکمیل گردد. 

 

 جدول مشخصات درخواست کننده و مستندهای لازم

 

 تاریخ درخواست : 

 

 های اعتماایدفتر بیمه: نام وا د درخواست نننده سامانه 
 

 64492498شماره تماس:  

64492852 

 اسدی و  ده تام ااختیار : خانمنام نماین

 عناب آقای زاهدی
 

 64492556شماره تماس: 
 

 لقمانی رابط فناوری االااات: خانم نام

 

 لیست مستندات مرتبط :

1- 

2-. 

. 

. 

 

  فرم ها، نمونه گزارشات ، گردش نار و موارد قانونی  نه باید ضمیمه فرم سند شرح خدمات سامانه گردد(
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 : ضمیمه لیست الزامات تخصصی پیمانکاران و توسعه سامانه ها1پیوست شماره 

 

 الزامات پیمانکاران شرکت کننده در سامانه ستاد دولت: 

مطالعه نند و تمام موارد خواسته شده از عمله مدارک تخصصی را شرنت باید به دقت شرح خدمات را  .1

 .ترتیم اثر داده نخواهد شد اری نماید وگرنه به درخواست آنتابارگذ

خود را در سامانه ستاد دولت  شرح ساختار شکست و مدیریت پروژهشرنت بر اساس شرح خدمات باید  .2

 بارگذاری نماید.

 ه و تقسیم آن به عزییات نوچکتر زمان بندی های هر شرنت موظف است ضمن بررسی نامل پروژ

قسمت را مشخص نموده و براساس زمان بندی ها هر قسمت را ارائه نماید تا ضمن تست، آموزش و 

 استفاده از آن موارد و مشکلات مشخص شده عتت رفع آن گزارش گردد.

  مستندات بایست تحویل ( بوده و تمامی 10شرنت موظف به تتیه مستندات فنی  مطابق با بند

 .سازمان گردد

عدول زمانبندی پیشنتادی توسط شرنت ارائه شود.  عدول زمانبندی های خارج از زمان خواسته شده در  .3

 شرح خدمات بررسی نخواهند شد و شرنت هایی در اولویت هستند نه  داقل زمانبندی را ارائه نمایند(

 مشخصات و توانمند بوده و شرنت موظف است ت ناملتیم پروژه معرفی شده از سوی پیمانکار می بایس .4

میزان زمانگذاری در پروژه  وبنا بر نقش های آنتا در تیم و سطح تخصص ایشان ااضا و افراد درگیر پروژه را 

ابق عدول استاندارد نظام صنفی مشخص نند و در سامانه ستاد دولت بارگذاری  و در نتایت نفر/ساات را

 نماید. 

خصص ویژه در زمینه تتیه و پشتیبانی نرم افزار و سامانه تخصصی مورد نظر باشد  اگر سوابق شرنت دارای ت .5

 مشابه دارد در سامانه ستاد دولت بارگذاری نماید( 

 برنامه سازمان گواهینامه رتبه بندی و ا راز صلا یت معتبر شرنت های انفورماتیکی معتبر از دارایشرنت  .6

 باشد. 4تا  1نرم افزار سفارش مشتری، فناوری االااات و ارتبااات با رتبهبودعه نشور در زمینه تولید  و



 

14 
 

 ای رایانه صنفی سازمان نظام معتبر از اضویت گواهینامه دارای .7

 دستگاه ها   سایر  با همکاری سوابق  سن گواهی دارای .8

 داده نمی شود( دسترسی از راه دور به پیمانکار  در وزارتخانه عتت انجام امور مرتبط استقرار نیرو  .9

 

 سایر الزامات جهت توسعه سامانه :

ارائه مستندات فنی، تخصصی، فرآیندی و گزارش انجام نار به صورت مر له ای و بنا به درخواست وزارتخانه   .10

 می بایست به ناظر پروژه تحویل گردد نه شامل موارد زیر می باشد : 

  )رائه برای اباشد. نه شامل صفحات اصلی و املیاتی سامانه میپروتوتایپ سامانه  قبل از شروع ندنویسی

استفاده شود. در صورت از دسترس خارج شدن سایت مذنور   Figmaپروتوتایپ پروژه باید از سامانه 

  فیلترینگ( از روشتا و ابزارهای دیگر  ایجاد صفحات وب، پاورپوینت و غیره( استفاده شود.

  مجمواه نمودارهایUML بتمراه فلوچارت سامانه 

  بگونه ای نه شرح دقیقی از املیات و فرآیندهای مستندات سناریوی سامانه  توضیحات تمام قسمتتای سامانه

 (سامانه را شامل باشد

  مستندات مخاارات و ریسکتای پروژه 

  ارا ی ساختار االاااتی  مستنداتERD  /EERD توضیحات ( بتمراه توضیحات نلیه موعودیتتا  به همراه

 فیلدها و نلیدها( و روابط میان موعودیتتا

  مستندات مربوط به دریافت و ارسالAPI ها بتمراه معماری سرویس سامانه 

 )مستندات دیتا  ناتالوگ دیتا 

 : در صورتیکه مطابق درخواست وزارتخانه، سورس سامانه می بایست تحویل گردد، موارد زیر نیز لحاظ گردد 

 از از پروژه در اختیار وزارتخانه قرارگیردسورس سامانه در هر ف 

  بارگذاری سورس سامانه در سورس ننترل مرنز فناوری وزارتخانه انجام گیرد و از اریق سورس آپلود شده

 .سرور اصلی راه اندازی و به روزرسانی شود
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  اام از ند منبع، برنامه های  یا نرم افزار و مالکیت بر نل فرآورده های پروژه مالکیت مادی و معنوی سامانه  .11

اعرایی، سورس، دیتا و االااات نامل بارگذاری شده از لحظه شروع پروژه تا زمان مورد نیاز، برند، پایگاه ها و 

مدل های داده ای، مدل های فرآیندی و مستندات و مدارک فنی( منحصراد متعلق به نارفرما و در اختیار 

 .(تحویل گردد 3ر اساس پیوست مستندات سامانه ب وزارتخانه است 

مالکیت نلیه داده ها و االاااتی نه بصورت صریح ویا ضمنی توسط سامانه موضوع این قرارداد عمع آوری،  .12

پردازش، تولید، رخیره و انتقال پیدا می نند متعلق به وزارت متبوع بوده و شرنت پیمانکار  ق هیچگونه بتره 

و یا ارایه االااات را  بصورت رایگان و یا در قبال دریافت وعه( به غیر، برداری از اریق رخیره سازی، پردازش 

نخواهد داشت. نلیه داده های مرتبط با سامانه، مشمول نلیه قوانین و مقررات و ابلاغیه های دستگاهتای 

 ینباادستی بوده و تنتا در صورت نسم اعازه رسمی و مکتوب از مرنز فناوری االااات و در یک محدوده مع

  مطابق با چارچوب تعیین شده در مکاتبات رسمی(، اعازه انتشار ویا نگتداری االااات را پیدا خواهد نمود.

سامانه عدید  پایگاه دادهسامانه قبلی به پایگاه داده االااات از  Convertشرنت موظف به  ،در صورت نیاز  .13

 باشد.می

پنل ادمین و سایر  ،اام از پنل های تخصصینامل نحوه بتره برداری از سامانه شرنت موظف به آموزش    .14

همچنین منابع آموزشی به صورتتای مناسم  فیلم، فایل راهنما و غیره( اعزای متم سامانه به نارفرماست. 

 توسط پیمانکار تتیه و در اختیار نارفرما قرار داده می شود.

و تکمیل فرآیندهای ینه سازی، چابک سازی، هوشمندسازی بت ،شرنت ملزم به مشارنت در اصلاح  .15

 .پیشنتادی و توسعه نسم و نار در صورت درخواست نارفرما است

به همکاران مرنز فناوری االااات وزات  تکنولوژیتای استفاده شده در تتیه سامانه شرنت موظف به آموزش   .16

 متبوع می باشد. 

 ه صورت دوره ای به ناظر پروژه ارائه گزارش آخرین تعییرات در سامانه ب  .17

 (2فپیوست شماره راایت چک لیست الزامات و استانداردهای فنی، نیفی و امنیتی   .18

 مطابق با الزامات االامی از سوی مرنز فناوری االااات وزارت متبوع ارایه گواهینامه معتبر تست نفور سامانه .19
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 یا سورس ها (Frameworkنرم افزاری   چارچوب های توسعه پایدارشرنت موظف است از آخرین ورژن   .20

 و برنامه های مورد نیاز استفاده نماید.

(، از اعزای نرم افزاری Componentشرنت موظف است در صورت استفاده از اعزای نرم افزاری آماده   .21

ی ( نامحدود بتره گیری نماید. در صورت استفاده از اعزای نرم افزارLicenseبومی با مجوز بتره برداری  

غیربومی، نلیه مسئولیت مادی و معنوی از نارافتادن و ادم ارایه سرویس به اتده شرنت پیمانکار بوده و با 

بایست بصورت رایگان اصلا ات ازم را به انجام رساند تا خدشه ای در ارایه خدمات االام وزارت متبوع، می

 سامانه به رینفعان ر  ندهد.

بایست ( میFrameworkا توعه به زبان و چارچوب توسعه نرم افزار  و یا موارد مشابه ب  MVCساختار   .22

 در نل پروژه راایت شود.

عتت استقرار برروی زیرساخت ابری وزارت متبوع ودر صورت لزوم اتصال به ابر قابلیت ابر پذیری سامانه  .23

 دولت توسط پیمانکار فراهم می شود. 

افزودن موارد یا انجام تغییراتی نه هر ساله در قالم شاخص های پایش خدمات الکترونیکی دولت از دبیرخانه  .24

 شورای االی فناوری االااات ابلاغ می گردد. 
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 های تخصصیردهای فنی، کیفی و امنیتی سامانه: چک لیست الزامات و استاندا2پیوست شماره 

 کیفیتالزامات و استانداردهای 

 توضیحات انوان ردیف تیک

 
 الزامات تست های کیفیت ف(quality  

 
1 

 Googleموفقیت در تست در دسترس بودن صفحه از اریق 

Lighthouse   درصد باشد(  99 بااتر از 
 

 
2 

 Google معادل راندمان در موفقیت در تست سرات 

Lighthouse ) باشد(  90 میانگین درصد بزرگتر از 
 

 3   

 

4 

 انجام تست های نیفیت مانند:
interface ,functional testing-testing, NonFuctional  testing  

component , unit test (UI  Testing), performance testing.

testing, load testing, stress testing, alpha test, beta testing, 

volum testing,  

 

 
  : استاندارد و الزامات تکنولوژی 

 5 Backend ؟ پشنتادی: زبان و فریم ورک  

 6 Frontend:  فریم ورک پیشنتادی ؟  

 7 Databaseپایگاه داده پیشنتادی ؟ :  

  گواهی امن افزار داشته باشد 8 

 
9 

دولت و وزارتخانه متصل باشد  در صورت درخواست   ssoسامانه به درگاه

 نارفرما(
 

  قرار گیردسورس پروژه در سورس ننترل وزارتخانه  10 

  اگ سرور داشته باشد 11 

  ( پیشنتادی ؟ Design Patternنوع پترن ارا ی   12 

 13 Data base replication داشته باشد  

  .باشدداشته  ،پروژه قابلیت دانرایز شدن 14 
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 کیفیتالزامات و استانداردهای 

 توضیحات انوان ردیف تیک

 
15 

ارتباط االاااتی میان پایگاه داده سامانه با سایر داده های سازمان از اریق 

API .باشد 
 

 
 در صورت عدم اتصال به (هویت ز احراSSO  )سازمان 

  ا راز هویت از اریق پنجره وا د خدمات دولت هوشمند 16 

  دریافت ندملی و شماره تماس عتت ثبت نام 17 

 
18 

تماس و پست سازمانی برای ناربران سازمانی و دریافت ندملی، شماره 

 متناسم با نوع بیزینس نسم و نار( عتت ثبت نام
 

  استفاده از وب سرویس شاهکار  19 

  استفاده از وب سرویس ثبت ا وال 20 

  (شده امکیند پ دییتاثبت نام و ورود از اریق رمز یکبار مصرف   21 

  نردن رمز یکبار مصرف   دانثر دو دقیقه(شمار عتت وارد  قراردادن زمان 22 

 
26 

مکانسیم تعیین هویت، در نتیجه تلاش های ناموفق به منظور تعیین هویت، 

 عزئیات مربوط به ناموفق بودن تصدیق را به فراخوان گزارش دهد.
 

 
27 

ود به رتعداد دفعات تلاش های ناموفق به منظور تعیین هویت  در زمان و

 باشد مرتبه 3 از نوا ی امن( دارای محدودیت سیستم و یا هر یک
 

 
28 

ند امنیتی  ند نپچا( عتت ورود وعود داشته باشد و این ند شامل صرفا 

 ادد باشد. برای سامانه های خیلی  ساس نیز ترنیبی از ادد و  رف

  غیر ساس به  روف بزرگ و نوچک( باشد.   

 

 
  پشتیبانی و راهنما 

 
30 

سوال به همراه پاسخ در صفحه ای  10  داقل تعریف بخش سواات متداول 

 مجزا(
 

 

31 

مشتمل بر توضیحاتی از:  هدف از ارایه  تعریف بخش راهنمای دیجیتال

خدمت/رینفعان خدمت/شیوه اریه خدمت /مرا ل گردش نار/فرآیند ارایه 

چند بصورت  خدمت/مدارک مورد نیاز عتت دریافت خدمت/تعرفه خدمت(

 رسانه ای با قابلیت پخش برخط.

 

 
32 

تتیه شناسنامه خدمت مطابق با قالم سازمان اداری و استخدامی نشور 

 pdfبصورت فایل 
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 کیفیتالزامات و استانداردهای 

 توضیحات انوان ردیف تیک

   درخواست/ تولید/ تحویل/ پشتیبانی(ارائه آمار خدمت در صفحه اصلی   33 

 
34 

برای پشتیبانی ناربران  بتمراه شماره پیگیری تم تیکتینگ سدارای سی

 منحصر به فرد(.
 

 
35 

بصورت گفتگو  چت آنلاین( با در سامانه ناربران وعود پشتیبانی آنلاین 

 امکان رخیره سابقه گفتگوها عتت تحلیل و پیگیری پشتیبانی.
 

 
 

وعود پشتیبانی آنلاین هوشمند  چت بات هوشمند( و استفاده از بستر 

 هوشمند ارایه شده توسط وزارت.
 

 
36 

فنی و تخصصی در رابطه را وعود شماره تماس عتت پاسخگویی به سواات 

 فرآیند و تولید سامانه
 

   وب سرویس ها 

 
37 

استفاده از وب سرویس نارپوشه ملی ایرانیان عتت االاع رسانی به ناربر 

  الاوه بر سیستم ارسال پیامک( 
 

 
38 

 همانند بله یا ایتا ویا سایر پیام  استفاده از سرویس پیام رسان های ایرانی

  الاوه بر سرویس ارسال پیامک( عتت االاع رسانی به ناربرانرسانتا( 
 

  استفاده از سرویس پیامک عتت االاع رسانی مرا ل نار به ناربر  39 

   استفاده از وب سرویس نظرسنجی وزارتخانه و سازمان اداری و استخدامی 40 

 
41 

االامی از سوی مرنز فناوری االااات مطابق پیاده سازی  وب سرویس های 

 XMLو  JSONو خروعی بصورت  RESTبا پروتکل 
 

 
42 

استفاده از وب سرویس های موعود در وزارتخانه عتت الکترونیکی نمودن 

 نامل فرآیند دریافت خدمت 
 

   دسترسی کاربر 

  تمام صفحات دسترسی به منو در  43 

  فرمتا  لیتکم یبرا یزمان تیمحدود تعریف  44 

  و عداول   هانمودار ر،اشکال،یتمام تصاو تعریف توضیحات قابل فتم 45 

 
46 

قابل   اتییبا عز ورود االااات در فرمتا لدیف هرو نمایش راهنمای تعریف 

 فتم 
 

  (navigation  Sitemap ای یراهبر ایسامانه  ریمس تعریف 47 
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 کیفیتالزامات و استانداردهای 

 توضیحات انوان ردیف تیک

   لدهایف لیناربر بلافاصله بعد از تکم ییاالام خطا و راهنما تعریف 48 

  لینک  صفحه( آخر بازدید شده توسط ناربر 5رخیره و نمایش  49 

 
 

وعود لینک تغییر و اصلاح آدرس و ند پستی  با انتخاب لینکتای مذنور به 

 سامانه های دستگاه های مرتبط ارعاع شود(.
 

  و نوع مرورگر ناربر IPنمایش آدرس   

  وعود قابلیت موتور عستجو در سامانه  

   ستاره دار نردن فیلدهای اعباری( لدیف کیبودن  یاریاخت /ی اعبار تعیین 50 

 
   پروفایل کاربری 

  انجام نار به ناربر  اتییعز عتت مشاهده یریند رهگامکان وارد نردن  51 

  االااات، رمز ابور و....( رییاالااات توسط ناربران   تغ شیرایامکان و 52 

  وعود قابلیت تیکتینگ  53 

  الزامات و قابلیت های ضروری 

 
54 

امکان گزارش گیری های مدیریتی به صورت پویا و از تمام اقلام االاااتی 

 موعود در سامانه  گزارش ساز پویا(
 

 
55 

و  دسترسی داشته باشد. ستاد و استانپنل مدیریتی، گزارشی با تعریف سطح 

 شترستان به صورت داینامیک
 

  دارای سیستم تیکتینگ  برای تمامی ناربران اام از ستادی و اادی( 56 

 
57 

امکان اگ گیری از تمامی ناربران در ایه اینترفیس  بر اساس بند مدیریت 

 اگ گیری در شرح خدمات( 
 

 
58 

تعداد نل ناربران، تعداد نل نابران آنلاین، نمایش  امکان مانیتورینگ ناربران 

 drill down نموداری نل ناربران متصل بر اساس روز، ساات، سال، امکان 

 شدن و نمایش فعالیت هر ناربر به اور مجزا( 

 

  دارای ننسول مدیریتی باشد.  59 

 
60 

ضروری امکان االاع رسانی در صفحه اصلی  عتت االاع رسانی ها و اخبار 

 در مواقع لزوم(
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 کیفیتالزامات و استانداردهای 

 توضیحات انوان ردیف تیک

 

61 

بودن( به ابزار های مختلف مانند موبایل،  responsiveقابلیت واننش گرایی  

به معنای سازگاری   بودن( Cross Browser  تبلت و نامپیوتر رومیزی

وب سایت ساختار   بودن( Findableصفحات سامانه با انوع مرورگرها.  

 Contrastمناسبی داشته باشد و االااات به را تی در دسترس باشد.  

ratio)برابر  4.5تفاوت بین روشنایی بین متن و پس زمینه باید  داقل  بودن

 باشد.

 

 
  مدیریت و کنترل دسترسی سامانه 

 
62 

بر اساس موارد مطرح شده در متن شرح خدمات  بند مدیریت و ننترل 

 ( دسترسی سامانه
 

 
 مدیریت خطاها 

  سیستم مدیریت خطاها، عزئیات خطا را آشکار سازد. 63 

  عزئیات خطاها در سیستم ثبت وقایع رخیره شود.  64 

 
65 

ایه ای به منظور ایجاد انتزاع نلی و ارائه پیغام های خطا فاقد االااات 

املیاتی به ناربر وعود داشته باشد. از آشکارسازی عزئیات خطاها برای 

 ناربران علوگیری شود. 

 

  .عزئیات خطاها در ایه اینترفیس سامانه و برای ادمین قابل مشاهده باشد 66 

 
 مدیریت نشست ها 

  اول زمانی ااتبار نشست ها دارای محدودیت باشد.  67 

 
68 

نشست هایی نه ناربر آن غیرفعال است، توسط سیستم شناسایی شود و پس 

 دقیقه بسته شوند.  30از  دانثر 
 

  ( را صادر نند. LOG OUTناربر سامانه بتواند فرمان خاتمه نشست   69 

 
  نشست ها به صورت تصادفی ساخته شود.  70

  الزامات و استانداردهای زیرساخت 

  توپولوژی زیرساخت مشخص باشد. به صورت دانیومنت شده 71 
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 کیفیتالزامات و استانداردهای 

 توضیحات انوان ردیف تیک

 

 الزامات و استانداردهای امنیت

 . است آن شرایط و مفاد اجرای به موظف پیمانکار و بوده قرارداد لاینفک جزء ، پیوست این

 

 

 شرایط کلی –بخش اول 
 

 هامجوزها و تاییدیه  .1

  استفاده از محصوات آماده ، محصول باید تاییدیه امنیتی از مرنز مدیریت راهبردی افتا در صورت

 داشته باشد.

  در صورت توسعه محصول ، شرنت پیمانکار باید دارای مجوز رسمی از مرنز مدیریت راهبردی افتا

 .باشد

 وابستگی به محصوات خارعی  .2

  داشووته باشوود و شوورنت پیمانکووار بایوود محصووول بایوود  ووداقل وابسووتگی بووه محصوووات خووارعی

 تضمین تداوم املکرد محصول را ارائه دهد

 تامین اعزای مستقل محصول .3

 اامل، وب سورور، افوزاری محصوول ماننود سیسوتمهای مسوتقل نرمهوا، اعوزا یوا مولفوهتوامین بخش

نت ها( بایوود توسووط شوورهووا و نتابخانووهورکهای شووخص ثالووا  ماننوود فریمپایگوواه داده و برنامووه

 پیمانکار انجام شود.

 مسئولیت امنیت محصول .4

 و های امنیتوویها، وصوولهروزرسووانیشوورنت پیمانکووار مسووئول تووامین امنیووت محصووول شووامل به 

 براساس شرایط تعریف شده توسط وزارت خانه استسازی مقاوم

 فرآیندهای نظارت و ممیزی امنیتی .5
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 کیفیتالزامات و استانداردهای 

 توضیحات انوان ردیف تیک

 بوووده وفرآینوودهای نظووارت و ممیووزی امنیتووی محصووول  متووولی معاونووت امنیووت وزارت خانووه 

 .متعتد باشدو ارائه گزارش شرنت پیمانکار نیز باید نسبت به اقدامات اصلا ی 

 نانال ارتباای امن .6

  رسووانی در خصوووص و شوورنت پیمانکووار بوورای االاع وزارت خانووهیووک نانووال ارتبوواای اموون بووین

ای پووی ببوورد، بایوود پذیریبووه آسوویم خانووه  وزارتها ایجوواد شووود. اگوور پذیرینشووف و رفووع آسوویم

 .ترین زمان ممکن از اریق این نانال به شرنت پیمانکار االاع دهددر سریع

 هادسترسی .7

   براساس الزامات وزارت خانوه هوای نواظر ، امکوان ارائوه هوی  گونوه دسترسوی راه دور وعوود نودارد

.  

 فرضتغییر االااات پیش .8

 های موورتبط بووا محصووول از عملووه فوورض تمووامی سوورویستغییوور نووام نوواربری و نلمووه ابووور پیش

 .انجام شودقبل از انتشار پایگاه داده باید 

 محیط املیاتی و تست .9

  باشوود . هرگونووه توسووعه و یووا اسووتفاده از  مجووزابایوود از یکوودیگر محوویط املیوواتی و محوویط تسووت

 ابزارهای توسعه روی سرورهای املیاتی مجاز نیست .

 روزهای بهستفاده از نسخها .10

 سوورورها و های پایوودار اعووزای مسووتقل ماننوود وبآخوورین نسووخه پیمانکووار موظووف اسووت از

 .نمایدنصم را های امنیتی و آخرین وصله نردهها استفاده دادهپایگاه

 

 معماری استقرار محصول .11

  پیمانکووار بایوود معموواری اسووتقرار محصووول  نحوووه قوورار گوورفتن محصووول در محوویط املیوواتی( و

افزارهوووا و های محصوووول بوووه نرمهوووا و وابسوووتگیهوووا، تکنولوژیاالااوووات دیگووور ماننووود پلتفرم

 .های شخص ثالا را ارائه دهدنتابخانه

 هاها و سرویسمحدودسازی پورت .12

 هووا و بایوود پووس از اسووتقرار محصووول محدودسووازی پورت وزارت خانووهارت پیمانکووار بووا نظوو

 .ها را انجام دهدسرویس
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 سازی پیش از املیاتی شدنمقاوم .13

 های امنیتووی لیسووتمحصووول بایوود پووس از اسووتقرار و قبوول از املیوواتی شوودن، بوور اسوواس چک

مقوواوم سووازی ایوون  .بایوود بوور ایوون فرآینوود نظووارت داشووته باشوود وزارت خانووهسووازی شووود و مقاوم

 شامل اپلیکیشن ، اعزا و سیستم اامل می باشد.

 های امنیتیزمانبندی وصله .14

 ها را بوه پیمانکوار ااولام ننود و پیمانکوار موظوف اسوت ظورف پذیریباید نشوف آسویم وزارت خانه

های امنیتووی ازم را سوواات راهکارهووای بوورای علوووگیری از تتدیوودات را ارائووه دهوود و وصووله 72

 .فراهم نند

 افزارهای پورتال سازمانی و مدیریت محتوانرم .15

 هووای تشووخیص و علوووگیری از  موولاتپیمانکووار بایوود مکانیزم Deface افزارهووای را بوورای نرم

 .پورتال سازمانی و سیستم مدیریت محتوا ارائه دهد

 سیستم اامل ها و اعزا نرم افزاری .16

 زرات خانووه تعیووین و ابوولاغ سیسووتم ااموول هووای مجوواز و موواژول هووای نوورم افووزارای مجوواز توسووط و

می گردد . پیمانکوار عتوت اسوتفاده از اعوزا نورم افوزاری ملوزم بوه اسوتعلام نتبوی موی باشود . در 

صورتی نوه بنوا بوه دایول امنیتوی یوک عوزء نورم افوزاری قابلیوت اسوتفاده نداشوته باشود پیمانکوا 

 موظف به تغییر و عایگزینی آن است . 

 
 

 افزارتوسعه امن نرمبخش دوم : الزامات مربوط به 

 .افزارها موارد زیر باید رعایت شودها و نرمدر تمامی سامانه

 امن و قابل ااتماد. یاوهیناربران به ش تیهو قیتصد زمیمکان یسازادهیپ 

 بایست امکان پشتیبانی از ا راز هویت دوااملی را داشته باشد.سامانه می 

 هووای علوووگیری از  ملاتووی ماننوود دور زدن ننترلبوورای  هووای نوواربر در سوومت سوورورننتوورل ورودی

 .سمت ناربر  مثل عاوااسکریپت(
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 از  موولات بووه صووفحات ورود ماننوود  موولات  یریعلوووگ یهووازمیمکانBrute Force  وCredential 

Stuffing. 

 یتیامن یو نلمه ابور براساس استانداردها یانتخاب نام ناربر یبرا یقو یهااستیس. 

 در صووورت ورود نوواموفق و اوودم افشووای االااووات  سوواس بووه  فاار ی پیشهااای خ اااتغییاار پیام

  .ناربر

 تغییر صفحات خطای پیش فرض اپلیکیشن و وب سرور 

 بوورای ایوون  .های سووامانه و اپلیکیشووندر تمووامی قسوومت کنتاارل دقیااق حقااوق دسترساای کاااربران

ای سووامانه هووها و ویژگیهووای ننتوورل سووطح دسترسووی در تمووامی قسوومتموضوووع نیوواز بووه مکانیرم

 باشد.می

 هوووامکوووانیزم علووووگیری از  رنوووت در دایرنتوری  Directory Traversal) سوووازی و پیاده

 افزار و وب سرورراهکارهای علوگیری در سطح نرم

 براساس اصل  داقل مجوز. ستمیبه منابع س یننترل دسترس 

 یتیامن یهاسکیمجوز ازم به منظور ناهش ر نیافزار با نمترنرم یهاسیسرو یاعرا. 

 شووبکه بووا اسووتفاده از  یآنتووا در اووول انتقووال االااووات رو یهاو شناسووه ینوواربر یها فاظووت از نشسووت

 .SSL/TLSمانند  یتیامن یهازمی( و مکانHTTPSامن  مانند  یهاپروتکل

  استفاده از پروتکل امنhttps 

 ها  نشست یامن برا یهاها و انتخاب شناسهنشست تیریمدSession Management.) 

 یو قابل دسترس داریپا یهااالااات  ساس در نشست یسازرهیادم رخ. 

 های سمت ناربر به تنتاییو ادم ااتماد به ننترل ها در سمت سرورکنترل ورودی. 

 نوواربر  یرو پتینوود عاوااسووکر یاز  موولات اعوورا یریعلوووگ یبوورا یتوویامن یهووازمیمکان یسووازادهیپ

 XSS.) 

 داده   گاهیند به پا قیاز  ملات تزر یریعلوگ یهازمیمکانSQL Injection.) 

 های مرتبط با  افظه.پذیریپذیری سرریز بافر و دیگر آسیمعلوگیری از آسیم 

 اامل  علوگیری از اعرای ند از راه دور روی سیستمRCE.) 

 ها  هووای علوووگیری از ععوول درخواسووتمکانیزمCSRFسووازی ( بووا پیادهCSRF Tokens ر و یووا سووای

 اقدامات فنی دیگر 

 .مدیریت صحیح خطاها و استثناءها به منظور ادم افشای االااات  ساس 
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 های مووورد اسووتفاده هووای  سوواس قبوول از ارسووال بوور روی شووبکه در تمووامی سوورویسرمزنگوواری داده

 اپلیکیشن

 بینی در مولدهای تصادفی.استفاده از مقادیر تصادفی امن و غیرقابل پیش 

 های  ساس در سمت ناربر و مرورگر.دهسازی داادم رخیره 

  ها.های ناربردی و سرویسدر سطح برنامه وقایع امنیتیرویدادنگاری دقیق و مفتومی از 

  جلوووریری  ا  سووت اد   ا متوودهای نووا م HTTP و اامینووان از اسووتفاده از متوودهای اموون ماننوود 

POST به عای GET  های  ساسبرای درخواست. 

 وب سرور. یبر رو هالیامکان فترست نردن فا یرفعالسازیغ 

 مربوط به  یهایریپذمیاز آس یریعلوگSSRF (Server-Side Request Forgery). 

 یهایریپذمیاز آس یریعلوگ LFI  و(Local/Remote File Inclusion) RFI. 

 ماتیتنظ یمناسم برا یهازمیمکان یسازادهیپCORS از سوءاستفاده یریبه منظور علوگ. 

 یهایریپذمیاز آس یریعلوگ Open Redirect. 

 یریپذمیاز آس یریعلوگ SSTI (Server-Side Template Injection). 

 یناربرد یهادر سطح برنامه یسطح دسترس شیاز  ملات افزا یریعلوگ. 

 ها و صفحات سامانهبررسی نشست ناربر و ننترل سطح دسترسی در تمامی ماژول 

  استفاده از مکانیزمCAPTCHA در صفحه ورود سامانه و در فراخوانی املکردهای  ساس 

 های استفاده از مکانیزمRate Limit در فراخوانی توابع و مسیرهای سامانه 

 های آپلود شده در مسیری خارج از دایرنتوری سرورسازی فایلرخیره 

 های آپلود شده و محتوای آنتابررسی فایل 

 های سمت سرورتوسط مکانیزمهای آپلود شده بررسی  جم فایل 

  مدیریتExceptionسازی خطاهاها و خطاهای سرور و اپلیکیشن و شخصی 

 های سروراستفاده از هدرهای امنیتی و تنظیم مناسم آنتا در پاسخ 

 سازی گذرواژه و االااات  ساس در پایگاه داده بصورت متن واضحادم رخیره 

 های تنظیماتبصورت متن واضح در فایلسازی االااات ا راز هویت سرور ادم رخیره 

 خطا. یهاامیدر پ هالینامل فا ریمس یاز افشا یریعلوگ 
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 وب  اامل،سووتمیس یبوورا یتویامن یهاو نصوم وصووله یروزرسووانبه یبورا قیووو برناموه دق نوودیفرآ یسوازادهیپ

 .شوندیافزار استفاده مو توسعه نرم دینه در تول ییهاها و نتابخانهسرور، ماژول

 

 بخش سوم : الزامات مربوط به امنیت سورس و توسعه

 
  استفاده از استاندارد معتبر و بروز از قبیلSSDLC 

  بررسی سورس با استفاده از چک لیست های امنیتی مانندOWASP 

 ماننوود سووورس برنامووه  یتوویامن یبررسوو یاسووتفاده از ابزارهووا SAST  وDASTتوسووعه  نوودی( در اووول فرآ

 و ارایه گزارش و تفسیر قبل از انتشار  هایریپذمیزودهنگام آس ییشناسا یبرا

 یرمزنگار یدهاینل تیریها به همراه مدداده گاهیاالااات  ساس در پا یرمزنگار 

  پیمانکار موظف به تحویل سورس برنامه های توسعه داده شده براساس نیاز وزارت خانه است 

 ت می باشدپیمانکار موظف به تحویل سند معماری و شناخ 

 هاپذیریسازی آسیبروزرسانی و برطرفبهلزامات بخش چهارم : ا

 هووا و ... نووه در ورکها، فریمافزارهووا، نتابخانووهبایسووت لیسووت نوواملی از تمووامی نرمشوورنت پیمانکووار می

 افزار مورد استفاده قرار گرفته است را به وزارت خانه ارائه دهد.توسعه نرم

 و ...  هوواورکمیها، فرافزارهووا، نتابخانووهنرمبایسووت بصووورت ماهیانووه و مرتووم نسووخه شوورنت پیمانکووار می

 روزرسانی نماید.را به مورد استفاده قرار گرفته استو اپلیکیشن افزار نه در توسعه نرم

 ها، خانووهافزارهووا، نتابنرمپذیری توسووط توویم امنیووت وزارت خانووه از در صووورت ااوولام و یووا نشووف آسوویم

و سووامانه پیمانکووار، شوورنت پیمانکووار  هووای مووورد اسووتفاده بوورای توسووعه اپلیکیشوونماژول و هوواورکمیفر

 ها اقدام نماید.پذیریروزرسانی و رفع آسیمموظف است در سریعترین زمان ممکن نسبت به به

 ازی و رفووع سووهای امنیتووی االامووی نارفرمووا بوورای برارفشوورنت پیمانکووار موظووف بووه اعوورای سیاسووت

 باشد.ها میپذیریآسیم

 روزرسووانی امنیتووی و های امنیتووی االامووی نارفرمووا بوورای بهشوورنت پیمانکووار موظووف بووه اعوورای سیاسووت

 باشد.ها میپذیریهای امنیتی و رفع آسیماامال وصله
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 ت های امنیتوی و تغییور در سوامانه ابتودا در محویط تسوشرنت پیمانکار موظف اسوت قبول از ااموال وصوله

و توسووعه شوورایط را ناموول بررسووی نموووده و در صووورت اوودم وعووود مشووکل، در محوویط املیوواتی تغییوورات 

 روز نماید.افزار را بهرا اامال نماید یا نسخه نرم

 افووزار و سووامانه و منتشوور نمووودن در محوویط املیوواتی شوورنت پیمانکووار قبوول از ارائووه نسووخه نتووایی نرم

امنیووت دریافووت نمایوود. ایوون تاییدیووه منوووط بووه انجووام فرآینوود  بایسووت تاییدیووه از توویموزارت خانووه می

 باشد.ارزیابی امنیتی و تست نفور توسط تیم امنیتی وزارت خانه می

 گذاری و موودیریت تغییوورات سووامانه را داشووته بایسووت سووازنار مناسووم بوورای نسووخهشوورنت پیمانکووار می

 .باشد و در صورت نیاز به تیم امنیت وزارت خانه ارائه نماید

 .شرنت پیمانکار باید محیط تست و توسعه را از محیط املیاتی بصورت نامل عداسازی نماید 

  

 آوری رخدادهابخش پنجم : الزامات ثبت و جمع
 

 های موضووع قورارداد را بوه شوکلی توسوعه دهود نوه امکوان ارائوه اگ شرنت پیمانکار موظف است سوامانه

 دارا باشد.رخدادهای سامانه به مرنز املیات امنیت را 

 بایسووت  ووریم شخصووی و صوویانت از االااووات شوورنت پیمانکووار بووه منظووور ارسووال رخوودادهای سووامانه می

محرمانووه را در نظوور داشووته باشوود و نسووبت بووه محوسووازی و مخفووی نمووودن االااووات  سوواس و محرمانووه 

 درون رخدادها اقدامات ازم را صورت دهد.

 هوای نواربران را دارا بووده و در صوورت درخواسوت مقاموات بایسوت قابلیوت ثبوت تموامی فعالیوتسامانه می

 قضایی، امکان ارائه آن وعود داشته باشد

 
 

 به ارتباطات سامانهالزامات مربوط بخش ششم : 

 
 یو بسووتر ارتبوواا ،یبووه دقووت شناسووائ دیووانتقووال داده با یهووانانال ،یاالااووات یهاسووتمیس یر تمووامد 

. ایون االااوات و ارزیوابی بایود شوود یابیومشخص شوده، و پوس از آنتوا مخواارات آنتوا ارز زی شبکه( آنتا ن

 دهنده و وا د امنیت وزارت خانه صورت پذیرد.توسط شرنت توسعه

 ها و های ارتباای مانند ارتباط نواربر بوه سوامانه، سوامانه بوا پایگواه داده، سوامانه بوا سورویسنانالAPI هوا

 های قوی صورت پذیرد.من و رمزنگاری شده با استفاده از پروتکلبایست بصورت او ... می
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 سازی مدنظر قرار گیرد.روش پیادهبایست بهها و ارتبااات امن میسازی پروتکلدر پیاده 

 بایسوووت از پروتکووول  تموووا میhttps  وTLS  بووورای ارتبااوووات وب اسوووتفاده گوووردد. همچنوووین بووورای

های پذیریبایسووت در نظوور گرفتووه شووود تووا از آسوویمیتووی میروش امنهووا بووهسووازی ایوون پروتکلپیاده

 ها علوگیری به امل آید.ا تمالی این پروتکل

 

 
 

 3پیوست شماره 
 

 عدول مستندات و االااات عتت تحویل پروژه ها به صورت دوره ای و بر اساس دفعات به روز رسانی سرور

 زیرساخت .1

 محیط های توسعه و تولید .1.1

 :ابزارها  .1.1.1

شود های توسعه و تولید استفاده میپیمانکار باید لیستی از تمامی ابزارهایی نه در محیط

مانند  CI/CDهای ، سیستمGitارائه دهد. این شامل ابزارهای مدیریت ند مانند 

Jenkins و ابزارهای مانیتورینگ مانند ،Prometheus  یاGrafana شود. برای می

اور خودنار برای اتوماسیون و اعرای وظایف به Jenkinsاز  CI/CDهای مثال، در پروژه

 شود.استفاده می

 :هازبان .1.1.2

اور نامل رنر شود. این شامل شده در پروژه باید بهنویسی استفادههای برنامهتمامی زبان

برای رابط  JavaScriptنویسی سمت سرور، برای برنامه Pythonهایی مانند زبان
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شود. برای اتوماسیون می Bashنویسی مانند های اسکریپتی زباناند(، و  تناربری  فرانت

توسعه داده شده است، باید به آن اشاره  Pythonبرای مثال، اگر بخش اصلی پروژه با 

 شود.

 ها    فریم ورک های اصلی و معتبر(:ورکفریم .1.1.3

ها ورکشده در پروژه باید لیست شوند. این فریمهای معتبر و اصلی استفادهورکفریم

ها و یا اپلیکیشنبرای توسعه وب Djangoهای وب مانند ورکتوانند شامل فریممی

React ورک اصلی پروژه شما اند باشند. برای مثال، اگر فریمبرای فرانتSpring  ،باشد

 صورت واضح مشخص نند.ع را بهپیمانکار باید این موضو

 معماری سیستم و ارتباط اعزا سیستم: .1.2

 هایاور نامل توضیح داده شود، شامل چگونگی ارتباط بین اعزا و ماژولمعماری سیستم باید به

کار نند، پیمانمختلف سیستم. برای مثال، اگر سیستم شما از معماری مایکروسرویس استفاده می

را مشخص  gRPCیا  RESTهای ارتباای مانند ها و پروتکلن سرویسباید نحوه ارتباط بین ای

 نند.

 مشخصات فنی سیستم: .1.3

صورت سازی، و پتنای باند باید بهمشخصات فنی سیستم مانند توان پردازشی سرورها، فضای رخیره

شده در محیط تولید  پرودانشن( باید دارای دقیق بیان شود. برای مثال، سرورهای استفاده

 ای و  افظه نافی برای پشتیبانی از تعداد زیاد ناربران باشند.های چند هستهندهپرداز

 تنظیمات و پیکربندی محیط   به صورت سند با اکس و فیلم( .1.4

 سازی:محیط پیاده .1.4.1

سازی اندازی محیط پیادههای ازم برای راهپیمانکار باید تمامی تنظیمات و پیکربندی

این شامل نصم و پیکربندی ابزارهایی مانند   مانند محیط تست( را مستند نند.
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Docker انوان مثال، اگر از برای مدیریت نانتینرها است. بهDocker Compose 

 های مرتبط باید ارائه شوند.استفاده شده است، فایل

 محیط اعرا  سرور پرودانشن و تست(: .1.4.2

های اعرا شامل سرورهای پرودانشن و تست را ارائه نند. پیمانکار باید مشخصات محیط

( و Ubuntu 20.04اامل  مثلاد سرورها، نوع سیستم IPبرای مثال، االاااتی مانند 

 های مربوط به پایگاه داده باید مشخص شود.پیکربندی

  نرم افزار و ابزار مورد نیاز .1.5

 :ابزارها .1.5.1

شوند باید مشخص شوند. برای توسعه و مدیریت پروژه استفاده می ابزارهایی نه برای

برای اتوماسیون  Jenkinsبرای مدیریت ند منبع و  GitLabمثال، ابزارهایی مانند 

 باید در مستندات رنر شوند.

 :افزارهانرم .1.5.2

یا  PostgreSQLافزارهایی نه برای اعرای سیستم نیاز است، مانند پایگاه داده نرم

 ، باید مشخص و توضیح داده شوند.Nginxوب مانند سرورهای 

 :هاسرویس .1.5.3

های نش های عانبی نه برای املکرد سیستم  یاتی هستند، مانند سرویسسرویس

 Redisرسانی  ( یا پیامRabbitMQاور دقیق مشخص شوند.(، باید به 

 

 دسترسی به ااتبارنامه ها و پروتکل های امنیتی .1.6
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 ها:های ناربری و رمز ابورنام .1.6.1

اور ایمن و مشخص ارائه شوند. برای ها باید بههای امنیتی به سیستمتمامی دسترسی

صورت های ناربری و رمز ابور دسترسی به پایگاه داده یا سرورها باید بهمثال، نام

 شده ارائه شوند.رمزگذاری

 های امنیتی:سرویس .1.6.2

(، و IDSای تشخیص نفور  ها، ابزارهشده، مانند فایروالهای امنیتی استفادهسرویس

VPN  باید مشخص شوند. برای مثال، اگر از سرویسCloudflare  برای  فاظت در

 شود، این مورد باید مستند شود.استفاده می DDoSبرابر  ملات 

 های امنیتی:مکانیزم .1.6.3

ها باید رنر شود. این شامل استفاده های امنیتی برای محافظت از سیستم و دادهمکانیزم

(، و MFAای  برای رمزگذاری ارتبااات، ا راز هویت چندمر له SSL/TLSاز 

 شود.های رمز ابور قوی میسیاست

 ابزارهایی نه نیاز به ااتبارنامه دارند  ایسنس(: .1.6.4

افزارهایی نه نیاز به ایسنس دارند را مشخص نند. برای پیمانکار باید تمامی ابزارها و نرم

نه نیاز به ایسنس دارد  New Relicمانیتورینگ مانند  مثال، اگر پروژه از یک ابزار

 نند، باید این مورد مستند شود.استفاده می

 ها:لیست ایسنس .1.6.5

ها، مانند نوع ایسنس و تاریخ انقضا، ها به همراه عزئیات مربوط به آنلیست تمامی ایسنس

 باید ارائه شود.
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 مسیر و پورت های در معرض دید: .1.7

ها به سیستم دسترسی وعود دارد را هایی نه از اریق آنتمامی مسیرها و پورتپیمانکار باید 

( در دسترس است، باید HTTPS  443مشخص نند. برای مثال، اگر سیستم از اریق پورت 

 ها اشاره شود.اور واضح به این پورتبه

 

 مسیرهای داخلی سرور .1.8

 

 ند: .1.8.1

ی سرور را مشخص نند. برای مثال، سازی ندهای پروژه روپیمانکار باید مسیرهای رخیره

 قرار داشته باشند.  /var/www/project/ممکن است ندها در مسیر  

 شده:های ارسالفایل .1.8.2

 شود باید مشخص شوند.هایی نه از سمت ناربران ارسال میمسیرهای فایل 

 ها:اگ .1.8.3

است  های برنامه و سیستم باید مستند شود. برای مثال، ممکنسازی اگمسیر رخیره 

 قرار داشته باشند. /var/log/project/ها در مسیر اگ

 ها:ماژول .1.8.4

 های خارعی و داخلی در آن قرار دارند باید مشخص شوند.مسیرهایی نه ماژول 

  مدیریت پایگاه داده .1.9

 ها:دسترسی به پایگاه داده، اسکیما و مدل .1.9.1

پیمانکار باید تمامی االااات مربوط به دسترسی به پایگاه داده و اسکیماها را مشخص 

های آن و مدل MySQLنند. برای مثال، االااات مربوط به دسترسی به پایگاه داده 

 باید مستند شود.
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 های داده + مشخصات:پایگاه .1.9.2

ها مراه مشخصات فنی آنشده به ه های داده استفادهپیمانکار باید لیستی از تمامی پایگاه

نند، باید نسخه پایگاه استفاده می PostgreSQLارائه نند. برای مثال، اگر پروژه از 

 داده و عزئیات مربوط به تنظیمات آن مشخص شود.

1.9.2.1   ERD: 

 ها باید ارائه شود.( برای درک بتتر ساختار دادهERDها  دیاگرام رابطه موعودیت

 الااات، داده های نمونه:شرح االااات ساختار ا .1.10

های نمونه های نمونه و نحوه سوواختاردهی االااات در سوویسووتم را ارائه دهد. برای مثال، دادهپیمانکار باید داده 

 صورت دقیق مشخص شود.برای تست سیستم باید به

 

1.11. Databases 

 دهد. ها را ارائهشده و ارتبااات آنهای استفادهپیمانکار باید لیست تمامی دیتابیس

 

1.12. Tables &Fields همراه با توضیحات و مورد ناربرد 

پیمانکار باید عداول دیتابیس و فیلدهای هر عدول را به همراه توضیحاتی در مورد ناربرد هر ندام 

باشد  emailو  id، nameممکن است شامل فیلدهای  usersارائه دهد. برای مثال، عدول 

 نه هر ندام توضیح مختصری دارند.

1.13. Views  همراه با توضیحات و مورد ناربرد هر فیلد 

 اور دقیق توضیح داده شوند.ویوهای موعود در دیتابیس و ناربرد هر فیلد باید به

 

1.14. Procedures 
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 :ناربرد .1.14.1

( متم در سیستم را همراه با توضیح proceduresهای  پیمانکار باید تمامی رویه

توانند شامل املیات مختلفی در ها میرویهها ارائه دهد. این مختصری در مورد ناربرد آن

ای نه االااات ها باشند. برای مثال، رویهروزرسانی یا  ذف دادهدیتابیس مانند درج، به

نند باید توضیح داده شود نه برای چه منظوری استفاده روزرسانی میناربران را به

 شود.می

 :هاورودی .1.14.2

ر پروسیجر باید مشخص شود. برای مثال، اگر تمامی پارامترهای ورودی مورد نیاز برای ه

ها باید دارد، این ورودی new_emailو  user_idروزرسانی ناربر نیاز به پروسیجر به

 توضیح داده شوند.

 :هاخروعی .1.14.3

های هر پروسیجر را توضیح دهد. برای مثال، خروعی ممکن است پیمانکار باید خروعی

( JSONشده باشد نه در فرمت خاصی  مثلاد حیک پیام موفقیت یا یک مقدار داده اصلا

 شود.بازگردانده می

 مرا ل پشتیبان گیری و بازیابی .1.15

ها را مستند نند. این مرا ل باید گیری و بازیابی دادههای دقیق برای پشتیبانپیمانکار باید رویه

شد. برای سازی بکاپ باهای رخیرهگیری و مکانهای پشتیبانبندیشامل عزئیاتی مانند زمان

های گیری روزانه از دیتابیس به صورت خودنار انجام شود و فایلمثال، ممکن است پشتیبان

 پشتیبان در یک سرور خارعی رخیره شوند.

 

 پیکربندی سرور و شبکه .1.16
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 عزئیات زیرساخت سرور: .1.16.1

شده ارائه نند. این پیمانکار باید االااات ناملی در مورد زیرساخت سرورهای استفاده

های ااملها و  افظه( و سیستمشخصات فنی سرورها  مانند تعداد هستهشامل م

 32هسته پردازنده و  16شده است. برای مثال، اگر سرور پرودانشن از یک سرور با نصم

نند، این موارد باید استفاده می Ubuntu 20.04اامل با سیستم RAMگیگابایت 

 مستند شوند.

 توپولوژی شبکه و اقدامات امنیتی: .1.16.2

های مختلف در شبکه، و اقدامات توپولوژی شبکه شامل نحوه ارتباط سرورها و دستگاه

اور نامل توضیح داده شود. برای مثال، ممکن است شبکه امنیتی مرتبط با آن باید به

ها محافظت شود و دسترسی به سرورهای  یاتی فقط VPNها و داخلی از اریق فایروال

 برقرار باشد. SSHد های امن مانناز اریق پروتکل

 های مانیتورینگ و ثبت گزارش:سیستم .1.16.3

یا  Prometheusشده  مانند های مانیتورینگ استفادهپیمانکار باید سیستم

Zabbixهای خطا و املکرد را توضیح دهد. برای مثال، های ثبت گزارش( و روش

های اگ آوری دادهبرای نظارت بر املکرد سرور و عمع Prometheusسیستم 

 شود.استفاده می

 امنیت و انطباق .1.17

 ها و اقدامات امنیتی:پروتکل .1.17.1

ها و اقدامات امنیتی نه برای محافظت از سیستم پیمانکار باید لیستی از تمامی پروتکل
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برای رمزگذاری ارتبااات،  HTTPSاند ارائه دهد. برای مثال، استفاده از سازی شدهپیاده

 ننند، باید مشخص شود.هایی نه دسترسی به سرورها را محدود مییا فایروال

 الزامات انطباق و مستندات: .1.17.2

های خاص  مانند پیمانکار باید مطمئن شود نه پروژه با الزامات انطباقی مرتبط با  وزه

GDPR  یاISO 27001را ارائه دهد. برای  ( سازگار است و مستندات مرتبط با انطباق

های ناربران دارد، باید الزامات مثال، اگر سیستم نیاز به راایت  ریم خصوصی داده

GDPR .راایت شود و مستندات مرتبط ارائه شوند 

 های  فاظت:ها و سیاست ریم خصوصی داده .1.17.3

ها را مستند نند. این شامل نحوه مدیریت و های  فاظت از دادهپیمانکار باید سیاست

( و anonymizationسازی  های ناشناسهای  ساس ناربران، روش فاظت از داده

های هایی نه رمزنگاری دادهها است. برای مثال، سیاستهای دسترسی به دادهمحدودیت

 اور دقیق توضیح داده شوند.ننند باید به ساس را تضمین می

 پشتیبان گیری و بازیابی عتت بروز فاععه .1.18

 گیری:های پشتیبانبرنامهها و استراتژی .1.18.1

های غیرمنتظره را گیری عتت مواعته با فاععههای پشتیبانپیمانکار باید استراتژی

سازی های رخیرهای و محلگیری دورهها باید شامل پشتیبانمشخص نند. این استراتژی

ها  مثلاد در یک دیتاسنتر متفاوت یا سرویس ابری( باشد. برای مثال، پشتیبان

گیری هفتگی دیتابیس به یک سرور خارعی برای بازیابی سریع در صورت بروز بانپشتی

 مشکل، باید مستند شود.
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 بار:های فاععههای بازیابی در زمان خرابیها و رویهبرنامه .1.18.2

های شدید مانند  ملات های بازیابی در زمان وقوع خرابیها و رویهپیمانکار باید برنامه

زاری را مشخص نند. این شامل عزئیات مربوط به بازیابی افسایبری یا خرابی سخت

ها و بازگرداندن سیستم به  الت اادی است. برای مثال، در صورت االااات از پشتیبان

 گام ارائه شود.بهخرابی نامل سرورهای پرودانشن، باید یک راهنمای بازیابی گام

 توسعه فنی .2

 مدیریت ند منبع .2.1

 دسترسی به مخزن و ساختار: .2.1.1

یا  GitHubهای ند  مانند مانکار باید االااات مربوط به دسترسی به مخزنپی

GitLabهای پروژه را مستند نند. ها و فایل( را ارائه دهد. همچنین باید ساختار پوشه

برای  /docsبرای ندهای منبع و  /srcهای برای مثال، پروژه ممکن است دارای پوشه

 صورت دقیق مشخص شود.مستندات باشد نه باید به

 :Versioningو  Branchingهای استراتژی .2.1.2

( branchesهای  های مورد استفاده برای مدیریت شاخهپیمانکار باید استراتژی

( پروژه را توضیح دهد. برای مثال، versioningبندی  مختلف در ند منبع و نسخه

های توسعه و پرودانشن استفاده شود و ی مدیریت شاخهبرا Git Flowممکن است از 

 گذاری شوند.الامت v1.0.0صورت ها بهنسخه

 مدیریت نیازمندی های پروژه .2.2

 ها و ابزارهای خارعی:نتابخانه .2.2.1

اند را مستند ها و ابزارهای خارعی نه در پروژه استفاده شدهپیمانکار باید تمامی نتابخانه
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 Flaskیا  requestsمانند  Pythonهای ه از نتابخانهنند. برای مثال، اگر پروژ

 شان ارائه شود.های دقیقها و نسخهنند، باید لیستی از آناستفاده می

 ها:های مدیریت نیازمندیرویه .2.2.2

( را dependenciesها  روزرسانی نیازمندیپیمانکار باید فرآیندهای مدیریت و به

یا  Pythonدر  requirements.txtیل توضیح دهد. برای مثال، ممکن است از فا

package.json  درNode.js اور دقیق روزرسانی آن بهاستفاده شود و فرآیند به

 توضیح داده شود.

 فرآیندهای ساخت و استقرار .2.3

 ها:ها و رویهساخت اسکریپت .2.3.1

( و فرآیندهای مربوط به ساخت build scriptsهای ساخت  پیمانکار باید اسکریپت

یا ابزارهایی مانند  Bashهای پروژه را توضیح دهد. برای مثال، اگر از اسکریپت

Makefile شود، باید عزئیات آن ارائه شود.برای ساخت پروژه استفاده می 

 :CD/CIهای های استقرار و سیستماستراتژی .2.3.2

پروژه را توضیح دهد. این شامل  (deploymentهای استقرار  پیمانکار باید استراتژی

( مانند CI( و یکپارچگی مداوم  CDسازی مداوم  های پیادهاستفاده از سیستم

Jenkins، GitLab CI  یاCircleCI  است. برای مثال، ممکن است استقرار در

 انجام شود. CIهای اور خودنار پس از ابور از تستمحیط پرودانشن به

 تست و تضمین نیفیت .2.4
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 های پایان به انتتا:ادغام، و تستوا د،  .2.4.1

شود را مستند نند. این شامل هایی نه روی سیستم انجام میپیمانکار باید انواع تست

های پایان به (، و تستintegration tests(، ادغام  unit testsهای وا د  تست

یا  JUnit( است. برای مثال، اگر از ابزارهایی مانند end-to-end testsانتتا  

Selenium ها مشخص شود.شود، باید عزئیات آنها استفاده میبرای تست 

 ها و گزارش:اعرای تست .2.4.2

های تست را توضیح دهد. برای مثال، ها و تولید گزارشپیمانکار باید نحوه اعرای تست

 CIتولید شده و در سیستم  JUnit XMLهای های تست در فرمتممکن است گزارش

 .قابل مشاهده باشند

 های تست یا نمونه برای تست سامانه:داده .2.4.3

شود را ارائه دهد. برای ها استفاده میای نه برای اعرای تستهای نمونهپیمانکار باید داده

های خاصی دارد  مانند لیست ناربران یا محصوات(، این مثال، اگر سیستم نیاز به ورودی

 ها ارائه شود.های نمونه باید به همراه تستداده

 مستندات .2.5

 مستندات فنی: .2.5.1

پیمانکار باید مستندات فنی نامل پروژه را ارائه دهد. این مستندات شامل توضیحات 

سازی های مختلف و عزئیات فنی پیادهمربوط به معماری سیستم، نحوه نارنرد بخش

های معماری و توضیحاتی تواند شامل دیاگرامشود. برای مثال، یک مستند فنی میمی

 اعزای مختلف سیستم باشد.درباره 



 

41 
 

 گذاری ندها:نامنت .2.5.2

گذاری شده است تا درک اور مناسم نامنتپیمانکار باید مطمئن شود نه ند پروژه به

دهندگان دیگر آسان باشد. برای مثال، توضیح املکرد هر تابع و متغیرهای آن برای توسعه

 اور واضح مشخص شود.متم در ند باید به

 ی استفاده:و راهنما APIمستندات  .2.5.3

های مورد استفاده در پروژه را ارائه دهد. این APIپیمانکار باید مستندات نامل برای 

 APIها، و نحوه استفاده از هر ها، خروعیمستندات باید شامل عزئیات مربوط به ورودی

 باشد.

Swagge  .2.5.3.1: 

تتیه شده است، لینک یا فایل مربوط به  Swaggerصورت به APIاگر مستندات 

 باید ارائه شود. Swaggerمستندات 

HTML .2.5.3.2: 

های دیگر منتشر شده است، نسخه یا فرمت HTMLصورت به APIاگر مستندات 

HTML .باید ارائه گردد 

 محصول .3

 های تغییرهای محصول و گزارشنسخه .3.1

 تغییرات:های گزارش های منتشر شده با آیتمهمه نسخه  

های منتشر شده از محصول را به همراه گزارش تغییرات پیمانکار باید تمامی نسخه
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 changelog ارائه دهد. برای مثال، نسخه )v1.2.0 های عدید و ممکن است شامل ویژگی

 اند.مشخص شده changelogاصلا ات باگ باشد نه در یک 

 نقشه راه محصول و استراتژی .3.2

 روزرسانی:نقشه راه توسعه و به .3.2.1

پیمانکار باید نقشه راه توسعه محصول را مستند نند. این نقشه باید شامل مرا ل توسعه 

های ریزی شده باشد. برای مثال، ممکن است ویژگیهای برنامهروزرسانیآینده و به

 های آینده اضافه شوند نه باید در نقشه راه مشخص شوند.عدیدی در نسخه

 ها:ی ویژگیبندریزی و اولویتبرنامه .3.2.2

های محصول را ارائه بندی ویژگیریزی و اولویتپیمانکار باید عزئیات مربوط به برنامه

 تر ممکن است در اولویت توسعه باشند و ابتدا ارائه شوند.های متمدهد. برای مثال، ویژگی

 اسناد و پشتیبانی کاربر .3.3

 نتابچه راهنمای ناربر و راهنما: .3.3.1

راهنمای ناربر و مستندات مربوط به استفاده از محصول را ارائه دهد. پیمانکار باید نتابچه 

های مختلف، و رفع مشکلات این مستندات باید شامل راهنمای نصم، استفاده از ویژگی

 رایج باشد.

 های پشتیبانی و االااات تماس:رویه .3.3.2

و  کلاتهای مربوط به رفع مشپیمانکار باید االااات تماس برای پشتیبانی فنی و رویه

های پشتیبانی را ارائه دهد. برای مثال، ممکن است یک آدرس ایمیل یا شماره درخواست

 تلفن برای ارتباط با تیم پشتیبانی مشخص شود.
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 اسناد و متمم های محصولی .3.4

 اسناد تعریف و تحلیل محصول: .3.4.1

پیمانکار باید تمامی مستندات مربوط به تعریف و تحلیل محصول را ارائه دهد. این 

 ها، و تحلیل سیستم است.تندات شامل مشخصات محصول، نیازمندیمس

 :BPMN 2.0ی سیستمی مبتنی بر استاندارد فرآیندها .3.4.2

اند ارا ی شده BPMN 2.0پیمانکار باید فرآیندهای سیستمی نه بر اساس استاندارد 

صورت نامل تتیه شوند تا ناربران های فرآیندی باید بهرا مستند نند. برای مثال، دیاگرام

 ونار را درک ننند.بتوانند فرآیندهای نسم

 های محصولی:علسات و تغییرات و درخواستصورت .3.4.3

ا ارائه های محصولی رعلسات مرتبط با تغییرات و درخواستپیمانکار باید تمامی صورت

 های انجام شده در اول پروژه است.گیریدهد. این شامل مکاتبات و تصمیم

 قراردادها و تعتدات: .3.4.4

ای از قراردادهای رسمی و تعتدات مربوط به پروژه را ارائه دهد. این پیمانکار باید نسخه

 قراردادها شامل توافقات مربوط به توسعه محصول، نگتداری و پشتیبانی آن است.

 هاضمیمه  .4

 :منابع اضافی  .4.1

د را ارائه های مفیپیمانکار باید هرگونه منابع اضافی مرتبط با پروژه، مانند مستندات عانبی یا لینک

 دهد.

 االااات تماس پرسنل نلیدی: .4.2
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پیمانکار باید االااات تماس پرسنل نلیدی نه در پروژه مشارنت دارند، از عمله مدیر پروژه، 

 تیبانی فنی را مستند نند.دهندگان ارشد، و تیم پشتوسعه

 :سناریو تحویل کد

 Docker & Docker-Composeپیاده سازی بستر انتشار روی سرور مبتنی بر  .1

داشته  docker-composeدو فایل و  Productionو  Developmentدو محیط می بایست  پروژه 

 گیرد.باشد نه بتوانی خیلی سریع راه اندازی روی سرور را انجام 

 شخص فنی نه به فرایند راه اندازی سیستم مسلط باشد. ضور یک  .2

 داخلی وزارت خانه Gitانتقال آخرین سورس ند به  .3

 متناسم با مشخصات قید شده در مستندات باا VMتحویل یک سیستم یا  .4

 به روز رسانی شده است 2داخلی وزارت خانه نه در مر له  Gitانتقال سورس از  .5

 Docker-Compose راه اندازی سرور با استفاده از .6

 عتت تست نارشناسان داخلی و ارزیابی قابلیت ها بارگزاری االااات نمونه .7

 ارزیابی سامانه تست راه اندازی شده توسط یک نارشناس در یک روز .8

 تایید یا رد سورس ند .9
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 پیوست امنیت نرم افزار
 1405-2نسخه 

سند  اضر  اوی شرایط ، االااات و تعتدات مرتبط با امنیت االااات در پروژه  اضر بوده و عزء اینفک شرح 

 خدمات مورد نیاز محسوب و به تبع آن عزء تعتدات قرارداد بشمار می آید. 

 بخش اول : الزامات قانونی 

 مدیریت راهبردی افتا و  راست نل  پیمانکار موظف به راایت الزامات قانونی مرنز ملی فضای مجازی ، مرنز

 باشد . در نلیه مرا ل اعرای قرارداد می

  یافته دارای  در صورتی نه موضوع قرارداد تأمین محصول باشد، محصول بایستی متناسم با نسخه استقرار

 گواهی معتبر افتا باشد . 

 واهی بایست دارای گدر صورتی نه موضوع قرارداد توسعه نرم افزار، سامانه و یا پشتیبانی باشد، پیمانکار می

 افتا در  وزه مرتبط باشد . 

 های ناظر هرگونه دسترسی راه دور عتت ارائه خدمات مجاز نبوده و امکان الزامات  راستی و سازمان بنابر

 ارائه آن وعود نخواهد داشت . 

 نکار و به تبع آن نلیه اوامل انسانی و سیستمی ملزم به راایت محرمانگی و پیماNDA  در نلیه مرا ل قرارداد

 می باشند. 

  انتشار هر گونه االااات بدون مجوز نتبی از مرنز فناوری االااات وزارت  تی بعد از انقضای مدت قرارداد

 ممنوع می باشد. 

 

 بخش دوم : الزامات تأمین و توسعه 

 ها و شرایط امنیتی مورد نظر نارفرما را ایجاد نماید. موظف است در فرایند توسعه ، ویژگی انکارپیم 

 نیموظف است همواره آخر مانکاری، پ نه موضوع قرارداد توسعه نرم افزار باشد یدر صورت Source code  نرم

 . دیافزار را ارائه نما

 تست نفور انجام شده را  جینتا نیآخر ستیبایم مانکاریمحصول باشد، پ نیمأنه موضوع قرارداد ت یدر صورت

 .دیارائه نما

 های چرخه پیمانکار موظف به راایت سیاستCI/CD باشد . نارفرما می 

  ی محصول براساس استانداردها دیتول یابتدا افزار ازامن نرم اتیچرخه   یاعرادر صورت توسعه محصول

 است. یضرورمورد توافق 

  ت،یا راز هو ،یو محرمانگ یرمزنگار ،یاز عمله ننترل دسترس یتیمتعارف امن یهاننترل هینلراایت 

منطق نسم و  دادها،یها، ثبت روخطاها، محافظت از داده تیریمد ،ی/خروعیرودو نشست، صحت تیریمد
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 اختهشن یهایریپذمیو مقابله با آس API ینار،  ملات سمت ناربر و سمت سرور،  ملات سمت رابط ناربر

 باشد . در توسعه ضروری میشده 

 تست نفور بر اساس استاندارد  اتیافزاراملل نرمیاستقرار و تحو موظف است قبل از پیمانکارWSTG,MSTG 

 .دینما لیمستندات تحو مهیبعد از آن را ضم یسازسامانه انجام داده و گزارش تست نفور و شرح امن یرو

 راداتایو گزارش آن عتت رفع انجام  وسط نارفرماتست نفور ت اتیامل هیسامانه و استقرار اول لیپس از تحو 

گزارش  یرا ا یسازامن ماتاقدا جینتا پیمانکار موظف است ضمن رفع موارد،گردد.  یارعاع مپیمانکار به 

های قبلی و ارائه همراه مستندات نافی به نارفرما ارسال نماید. درصورت ادم رفع آسیم پذیریرسمی به

 باشد.ارش ناصحیح هزینه تست مجدد براتده پیمانکار میگز

 دیلذا محصول تول باشد.یوزارتخانه م تیها و محصوات وا د امنسامانه تیفعال یتیصدور مجوز امن مرعع 

در  .ندیرا رفع نما مینواقص و معا و تیرا راا تیالزامات وا د امن یتمام ستیبایم یسازشده عتت فعال

بایست در زمانبندی نلی پروژه در سازی مینظر گرفتن زمان مورد نیاز برای ارزیابی امنیتی محصول و امن

 نظر گرفته شود. 

 باشد . افزار ضروری میهای نرمراایت اصل  داقل دسترسی در نلیه بخش 

 باشد .لید نلید نمیپیمانکار مجاز به استفاده از نرم افزارهای نرک شده ، یا ابزارهای نرک و یا تو 

 ی مانند شبیه سازها ، سکوهای توسعه ، ابزارهای توسعه و اتوسعه یمجاز به استفاده از نرم افزارها مانکاریپ

 باشد . ینم یاتیامل یدر سرورها موارد مشابه

  از و سامانه عدا بوده  مسیر امومیاز  دیبا ورود ناربران دارای دسترسی بااپنلRouteو  فرضشیپ یها

 باشد. یقابل دسترس شده دییتأ Static یهاIPو صرفاد از نگردد قابل  دس استفاده 

 اندازی پیمانکار موظف به راهMFA های نارفرما برای ورود ناربران و مدیران سامانه می متناسم با سیاست

 باشد . 

 رفرما عمع آوری و پیمانکار موظف است اگ نامل و دقیق املکرد سامانه را در تناسم با نیازهای نا

 نگتداری نماید .

 هااگ در باید ناربران شخصی االااات Pseudonymize صورت به یا شده Hash شوند . ارسال    

 های پیمانکار موظف است شرایط ازم را برای رمزنگاری فیلدهای متم پایگاه داده را براساس نیازمندی

 بینی نماید . نارفرما پیش

 

 بخش سوم : الزامات استقرار 

 براساس چارچوب  سازی  هاردنینگ( و نسم رتبه امنیتیپیمانکار موظف به اعرای فرایند امنCIS  و

های نارفرما و در نلیه سطوح شامل ، سیستم اامل ، سرویس و غیره در تناسم با متناسم با سیاست

 باشد. های نارفرما در اول مدت قرارداد میسیاست
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  ها محدود بوده و در تناسم با الزامات وزارت می باشد . های مجاز قابل استفاده برای سامانهااملسیستم

های مجاز اامینان  اصل ااملبایست قبل از شرنت در رقابت از  تطابق محصول با سیستمپیمانکار می

 نماید .

 رتخانه بوده و پیمانکار در صورت معماری استقرار محصول و یا سامانه بایستی در تطابق با معماری نلی وزا

 لزوم موظف به تغییر معماری خود در تطابق با معماری شبکه وزارت می باشد . 

 نارفرما  یاالام یها استیمتناسم با س یتیامن یهاجنتیا یکربندیموظف است نسبت به نصم و پ مانکاریپ

 . دیشده را در اول مدت قرارداد تعتد نما لیتحو یسرورها یها بر روجنتیا حیاملکرد صحو اقدام 

 یهاازیرا متناسم با ن یتیامن یها رساختیز گرید یبرا ازیمورد ن یتیامن یهایکربندیموظف است پ مانکاریپ 

 . دینما ریگرفته اامال و در اول مدت قرارداد نگتدا لیتحو یسرورها ینارفرما بر رو

 اقدام نماید یاتیامل طیتست و توسعه از مح طیمح کیموظف است نسبت به تفک مانکاریپ.  

 ها و پیمانکار موظف است بستر ازم برای ارسال صحیح اگ در سرورها را شامل زمان سرور ، مسیر اگ

 غیره را ایجاد و در اول مدت قرارداد نگتداری نماید. 

  ینارفرما بر رو یازهاین ها متناسم بایبا دسترس یناربر یهانام جادیموظف است نسبت به ا مانکاریپ 
 .  دینما لیو تحو اقدام  مرتبط هاسرورها و سامانه

  ی،مستندات معمار لیمستندات محصول از قبپیمانکار موظف است API ،Deployment و  هیتت را یتیو مستندات امن

 نماید.  لیتحو

  ت،یسااام از وب یهاسامانهنلیه APIاز اریق ها، آن یتیریمد یو اعزا سیسرو، وبWAF  گردند لذا پیمانکار  میمنتشر

 می باشد .  WAFموظف به پیکربندی سامانه به منظور نارنرد صحیح با 

 ازم شامل  یاز انتشار، االااات فن شیموظف است پ پیمانکارFQDN ،IP  وPort  سرورBackend ،نوع سامانه ،API 

Schema  در صورت وعودAPI ،Routeن،یادم پنل ریمس از،یموردن یها  IPیها Static  ،مجازMethodاز،یموردن یها 

Headerیاختصاص یها، Cookieت،ی ساس، نوع ا راز هو یها Content-Typeیهایازمندیمجاز، ن یها CORS ،

 یهایازمندی، نSSL/TLS، الزامات Upload/Download ،Callback/Webhook/Health Check یرهایمس

Rate Limit و اامال  یرا  سم مورد، عتت ارا  نگیو الزامات اگPolicyیرو یتیامن یها WAF قرار  نارفرما اریدر اخت

 دهد.

1.1  

 الزامات نگهداشت و پشتیبانی  –بخش چهارم 

 یسازادهیپ ایتوسعه  ،یاز ارا  یشده ناش نشف یتیو اشکاات امن هایریپذمیمسئول رفع آس مانکاریپ 

الزامات  تیادم راا ای یاز قصور، ضعف فن یناش یتیمحصول بوده و متعتد است در صورت بروز رخداد امن

ح و اصلا یبررس ندیرآنامل در ف یپاسخگو بوده و نسبت به رفع مشکل، عبران خسارات و همکار ،یتیامن

 .دیاقدام نما

 س و اامل ، سرویپیمانکار موظف است نسبت به اعرای فرایند مدیریت وصله در نلیه سطوح شامل سیستم

 های نارفرما اقدام نماید . غیره متناسم با سیاست
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 های بکار رفته در سامانه را تتیه و آسیم های نرم افزار و سرویسپیمانکار موظف است لیست نلیه بسته

های مورد نیاز را ساات وصله 48هریک را شناسایی و  دانثر ظرف مدت  های گزارش شده برایپذیری

 اامال نماید. 

 شد. باهای تولید اگ بدون هماهنگی با نارفرما نمیها و یا نانالپیمانکار مجاز به  ذف و یا تغییر در اگ 

 ساات  24 پیمانکار موظف است هرگونه آسیم پذیری امنیتی گزارش شده توسط نارفرما را ظرف مدت

 مرتفع نمایند .

 .پیمانکار مجاز به نگتداری ندهای مرتبط با این پروژه در مخازن قابل دسترسی از اینترنت نمی باشد 

 پیمانکار موظف به معرفی نماینده فنی در  وزه امنیت می باشد.

 


